Die Zertifizierungsstelle der TUV Informationstechnik GmbH
bescheinigt hiermit dem Unternehmen

TC TrustCenter GmbH
SonninstraBe 24-28
20097 Hamburg

fur den Sicherheitsbereich

Trustcenter

die Erfullung aller Anforderungen fur erweiterten Schutzbedarf des
Prufkatalogs

Trusted Site Infrastructure TSI V1.3
Level 2 (erweitert)

der TUV Informationstechnik GmbH. Die Anforderungen sind in der
Anlage zum Zertifikat zusammenfassend aufgelistet.

Die Anlage ist Bestandteil des Zertifikats und besteht aus 3 Seiten.

Dieses Zertifikat gilt nur in Verbindung mit dem zugehérigen
Prufbericht, Version 1.0 vom 05.07.2007.

Dieses Zertifikat ist bis zum 31.07.2009 guiltig.
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Prufbericht TOV®
Prifbericht — Trusted Site Infrastructure zum Trustcenter der TC
TrustCenter GmbH, Version 1.0 vom 05.07.2007, TUV

Informationstechnik GmbH

Prufanforderungen
Zusammenfassung der Anforderungen fur Trusted Site

Infrastructure (TSI), Version 1.3
1 Dokumentation

Es existiert eine Dokumentation der InfrastrukturmaBnahmen
(DIM) bzw. ein Sicherheitskonzept. Ebenso gibt es
Regelungen fUr das Zugangskontrollsystem, das Zutritts-
berechtigte definiert und die Verfahren zur Ausgabe der
Schlussel, Codekarten, etc. beschreibt. Lageplane fur das
Gebadude und alle Infrastrukturkomponenten liegen vor. Ein
mit der Feuerwehr abgestimmtes Brandschutzkonzept ist
vorhanden. Ein Notfallkonzept und ein Wiederanlaufplan

liegen vor.
2 Bauliche Gegebenheiten

Das Gebaude ist unaufféallig und liegt in keinem unmittelbaren
Gefahrenbereich. Das Mauerwerk bzw. die umgebende
Konstruktion sowie Fenster und Turen bieten einen Zugriffs-,
Brand- und Trummerschutz. Das Gebdude ist gegen
Blitzeinschlag geschutzt. Der Sicherheitsbereich liegt abseits
offentlicher Zugange, gefahrlicher Produktionsprozesse,
EM/RF-Storpotentiale und wassergefdhrdender Gebaude-
abschnitte. Der Sicherheitsbereich befindet sich in einem

eigenen Brandabschnitt.
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3 Sicherheitssysteme TOV®

Es existiert ein Zugangskontrollanlage (ZKA) fur den
Sicherheitsbereich und allen Infrastrukturkomponenten (z. B.
Verteiler der Versorgungsnetze). Ein Einbruchschutz ist
mehrstufig gegeben, dabei werden alle sicherheitskritischen
Bereiche mittels einer Einbruchmeldeanlage Uberwacht. Die
Anlage ist notstromversorgt und durchgeschaltet zu einer

standig besetzten Sicherheitszentrale.
4 Energieversorgung

Der Nachweis einer nach einschlagigen DIN-Normen und
VDE-Vorschriften erfolgten Elektroinstallation ist erbracht. Es
existieren angepasste Aufteilungen und Absicherungen der
Stromkreise. Sie sind gegen Uberspannung geschiitzt.
Notstromversorgung der |IT- wie auch der Sicher-
heitssysteme ist gegeben. Eine redundante Einspeisung der

Elektroversorgung Uber das 6ffentliche Netz ist vorhanden.
5 Brandmelde- und L6schtechnik

Eine Brandmeldeanlage ist in 2-Linienausfuhrung im
gesamten Sicherheitsbereich installiert und bei der
Feuerwehr aufgeschaltet. Nebenraume, doppelter FulB3-
boden, abgehdngte Decken und Luftkandle sind in die
BrandUberwachung einbezogen. Neben der Alarmierung
werden SchadensbegrenzungsmaBnahmen ausgeldst. Eine

Versorgung mit geeigneten Handfeuerléschern ist gegeben.
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6 Raumlufttechnische Anlagen TOV®

Die Abwérme der IT-Gerate wie auch der Infrastruktur-
komponenten wird durch Kuhlung hinreichend abgefangen.
Ein Staubschutz und die Einhaltung von Luftfeuchtwerten
sind gegeben. Feuer- und Rauchklappen sind geman Brand-
schutzkonzept eingebaut. Die Einhaltung der Klimavorgaben
wird ferniberwacht. Ausfédlle sind durch eine redundante

Auslegung abgefangen.
7 Organisation

Alle Sicherheitseinrichtungen werden einem regelmaBigen
Funktionstest unterzogen. RegelméaBige Wartungen an
VerschleiBteilen der Infrastrukturkomponenten bzw. IT-
Hardware sind in einem Einsatzplan festgelegt. Die
Kommunikation nach drauBen ist auch beim Ausfall der TK-
Anlage sichergestellt. Die Datensicherungsmedien werden
brand- und zugriffsgeschitzt getrennt vom Sicherheits-

bereich aufbewahrt.
L Level 2 und Level 3 Aspekte

Bei Level 2 wird ein Sicherheitskonzept zur Verfugung
gestellt. Bei Level 3 sind folgende Zusatzkriterien erflllt:
Risikoanalyse Umfeld; Temperatur- & Luftfeuchtegrenzwerte
gem. EN 1047; Erhéhte Widerstandsfestigkeit von Fenstern &
Turen; ZKA mit ldentifizierung, Bewegungsmelder; Schutz
der Versorgungsleitungen; TN-S Netz, Netzersatzanlage;
redundante USV; BrandfrUhesterkennung; Rauchdichtigkeit;
Uberwachung Frischiuft, Regelungen Systemerweiterung,
redundante Datennetzanbindung; angepasste Wartungs-

vertrage.



