Fit fur ISO 270007?
Schulung zum Management der betrieblichen Informationssicherheit

Fast alle Organisationen sind auf die zuverlédssige und sichere Verarbeitung ihrer Infor-
mationen und Daten angewiesen. Das optimale Management der Informationssicherheit
im Unternehmen ist ein wichtiger Beitrag zur Aufrechterhaltung der Wettbewerbsfahigkeit.

Eine Md&glichkeit zur EinfUhrung eines umfassenden Managements der Informations-
sicherheit im Unternehmen bietet die Standardfamilie ISO 27000 ff., die seit 2005
entwickelt wird und die BS 7799-Reihe ersetzt hat.

TUVIT bietet Ihnen eine umfassende Schulung an, die Ihnen alles Wissenswerte Uber
die Anwendung der Internationalen Standards ISO 27001:2005 und ISO 27002:2005 zum
Aufbau und Auditierung von Informationssicherheits-Managementsystemen (ISMS) ver-
mittelt.

Die Schulung besteht aus Vortradgen, Ubungen und Rollenspielen auf Basis einer Fallstudie.
Die Fallstudie beschreibt ein virtuelles Unternehmen (,,QSD*), das ein umfassendes ISMS
nach ISO/IEC 27001 aufgebaut und dokumentiert hat. Zur Auflockerung der Vortrage
sowie zum Versténdnis der Norm werden Ubungen sowie Analysen von Szenarien
(Praxisfalle) durchgefuhrt. Im Rahmen von Rollenspielen erfolgt die Auditierung von ,,QSD".

Zielgruppe der Schulung sind:

- |IT-Leiter
- Informationssicherheits-Verantwortliche
- Qualitatsmanager,

die in ihrem Unternehmen fur die Informationssicherheit zustdndig sind und idealerweise
fanf Jahre Erfahrung in der Informations- und/oder Kommunikationstechnologie sowie
zwei Jahre Erfahrung auf dem Gebiet der Informationssicherheit/IT-Sicherheit mitbringen.
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Schulungsschwerpunkte

B Information und Informationssicherheit

- Informationen: Begriff, Arten, Wichtigkeit

- Informationssicherheit: Schutz von Informationen
- Integritat, Verfigbarkeit und Vertraulichkeit

- Sicherheitsverletzungen (Beispiele)

Die Standards: ISO 27001, ISO 27002 und die Entwicklung der
I Normenreihe ISO 27000 ff.

- InformationsSicherheits-ManagementSysteme

- Anforderungen: Gesetze, Normen, Regeln

- Phasen eines ISMS: Definition, EinfUhrung, Betrieb, Verbesserung
- Informationssicherheits-Politik

N Risikoanalyse und Risikomanagement

- Anwendbare Normen

- Inventarisierung der Werte

- Bedrohungen, Schwachstellen, MaBnahmen
- Risiko: Analyse, Bewertung, Behandlung

B Auditierung und Zertifizierung nach ISO 27001

- Schema: Auditierung und Zertifizierung

- Interne und externe Audits: Zweck und Umfang

- Auditablauf: Auftrag, Planung, Durchfihrung und Berichterstattung
(Zertifizierung)

- Auditierung: Auditor, Techniken, Hilfsmittel

- Auditergebnisse: Bewertung (Zertifizierung)

- Durchfuhrung eines Audits (praxis-nahes Rollenspiel nach Fallstudie)

Termin und Preise

Termin
20. - 24. September 2010

Preise

2.090,- Euro Schulungsgebuhr
320,- Euro Prufungsgebuhr

zzgl. jeweils der gesetzlichen MwSt.

Die Abschlussprifung "TUVIT ISMS Auditor"
findet am 24. September 2010 statt.

Detaillierte Hinweise entnehmen Sie bitte der Anmeldung.

Der Seminarpreis versteht sich inkl. ausfihrlicher Schulungs-
unterlagen, Mittagessen und Pausenbewirtung.

Schulungsort
Welcome Hotel Essen
Schutzenbahn 58
45127 Essen

Tel.: 02011779-0
Fax: 02011779-199
URL: www.welcome-to-essen.de



