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Schutz sensibler

Daten im Beschaftigungsverhaltnis
E-Mail- und Internetnutzung am Arbeltsplatz

. Teil Grundlagen

= Was bringt die Zukunft?
Ein kurzer Exkurs zum Gesetzentwurf zur Neuregelung des § 32 BDSG im Themenbezug.

= Zahlen und Fakten

= Besondere Arten von Daten

= Grade und Sphéren der Sensibilitat von Betroffen

= Sensitive Daten in der E-Mail- und Internetnutzung

= Differenzierung in Datenklassen am Beispiel der E-Mail Nutzung
= Beispiele fir sensible Daten bei der E-Mail- und Internetnutzung

Il. Teil Praxisbezug

=  Grundsatzliches

=  Schutzwirdige Interessen des Arbeitgebers / Arbeitnehmers

= Rechtslagen bei Erlaubnis / Verbot der E-Mail- und Internetnutzung
= Kontrollrechte des Arbeitgebers

= Fazit mit Lésungsvorschlag
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|. Tell theoretische Grundlagen

Was bringt die Zukunft? Ein Exkurs zum Gesetzentwurf zur
Neuregelung des §8 32 BDSG im Themenbezug.
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E-Mail- und Internetnutzung am Arbeitsplatz

Die Halfte aller Beschaftigten arbeitet mit dem Internet” ...
Internet ist Arbeitswerkzeug

Internetnutzung im Job |
Anteil der Beschaftigten, die bei der Arbeit das Internet nutzen

Q dinemark 33 T
€@ Finnland + I
--_

Q schweden 3 T
QO Norwegen | 6% |
© Niederlande | 58% |
Q Belgien .|
________ 54% |

54%

| 499,

@ Deutschland i

r/ /0

©
ECE MW

© GroRbritannien | 48% |
@ Irland | 47% |
EU-Durchschnitt [ 44% |
(= BiTKOM Quelle: Eurostat 2010

Quelle: http://www.bitkom.org/de/presse/30739 67398.aspx

31.01.2012 © TUV Informationstechnik GmbH — Unternehmensgruppe TUV NORD



Schutz sensibler

Daten im Beschaftigungsverhaltnis
E-Mail- und Internetnutzung am Arbeitsplatz

8§ 3 Abs. 9 BDSG ,Besondere Arten* personenbezogener Daten* sind
Angaben uber...

*In der Literatur oftmals analog verwendete Begriffe => sensibel, sensitiv

rassische und ethnische Herkunft

politische Meinungen

religiose oder philosophische Uberzeugungen

Gewerkschaftszugehdorigkeit

Gesundheit oder Sexualeben
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Grade und Spharen der Sensibilitat von Betroffenen

Privatsphare

Geheimnissphare
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Sensitive Daten in der E-Mail-und Internetnutzung

= Bei eingehenden E-Mails

= Bei ausgehenden Emails
= Bei einer besuchten Internetseite tber eine URL: www....de

= Uber die IP- Adresse des Computers

= Bei der Nutzung des Telefonanschlusses (ISDN, VoIP)
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Differenzierung in Datenklassen am Beispiel der E-Mail Nutzung

1. Kommunikationsdaten

Ema{\\ '

Kommunikationsdaten
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Differenzierung in Datenklassen am Beispiel der E-Mail Nutzung

2. Sensible Daten

Ema{\\ '

Kommunikationsdaten
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Beispiele fir sensible Daten bei der E-Mail und Internetnutzung

An... |ir1ﬁ::.dgb.de
E [ ]
: - |
Senden
Betreff: | Fragen zur Beitrittserkldrung
An... | Joerg.schlisske @tuvit. de;
An... |Dr.|'~'1edizir1mar1r1.urg T
- — e ||
: Cc. | senden
Senden EBetreff: |AW: Eeitrittserklarung
Betreff: | Ergebnisse Blutuntersuchung
Al | Joera,schlisske @tuvit, de
—— An... |Juerq.sd’1lisske@‘h.wit.de;
- o, | B
Senden E = Cc... |
Betraff: AW: Ergebnisse Blutuntersuchung senden
Betreff: Treffen vor der Moschee in Kaln Ehrenfeld
An. | D.Ismail @abc.de
=
An... | Suchtberatung@Info.de Senden E— |
E- Co | Betreff: |AW: treffen vor der Moschee in Koln Ehrenfeld
Senden =
Eetreff: | Eeratungstermin
An... |Juerq.sd1lisske@fh.wit.de;
0
A= ce... |
Senden
Betreff: |AW: Beratungstermin == Sehr gerne am 15.01.2012 um 15:00 Uhr, Viele Gridie Frau Mustermann
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E-Mail- und Internetnutzung am

Arbeitsplatz

Beispiele fir sensible Daten bei der E-Mail und Internetnutzung

w | % Orientdienst - Crientierung far Christen ... | 4

'\..(_-..r"”-} [% wwworientdienst.de

@ Meistbesucht LJ Erste Schritte & Aktuelle Machrichten

[ Firefox = | [ ColognePride 2012 [Startseite des CSD K...

-

=D [E www.csd-cologne.de

-
@ Meistbesucht : Erste Schritte |5 Aktuelle Machrichten

[ Firefox | |£5tanse'rte | Deutsche AIDS-Hilfe + E

=D [.ﬁ v aidshilfe.de
L

@ Meistbesucht :J Erste Schritte = Aktuelle Machrichten

W|gaaa-aundmumnd + E

'\..(_-..r"lr} [J www.dgb.de

B Meistbesucht r: Erste Schritte = Aktuelle Machrichten
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ll. Tell Praxisbezuq

Grundsatzliches

= Bei der Uberwachung von E-Mails und Internet am Arbeitsplatz sind die
Personlichkeitsrechte der betroffenen Arbeitnehmer und die
schutzwurdigen Interessen des Arbeitgebers — insbesondere dessen
Interesse an der Durchsetzung des Direktionsrechtes — abzuwagen.

= Eine vollstandige und lickenlose Kontrolle der Internet- und E-Mail-
Nutzung von Arbeitnehmern ist aus datenschutzrechtlicher und
kollektivrechtlicher Sicht (BetrVG) unzulassig.

Stichwaort: Verhaltens- und Leistungskontrolle!
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Schutzwirdige Interessen des Arbeitgebers

Entweder oder:

— Erlaube ich die private Internet- und E-Mail-Nutzung in meinem
Betrieb"?

Interessenlage:

—  Wahrung der Geschaftsgeheimnisse

—  Keine Beeintrachtigung vom Ansehen des Unternehmens in der
Offentlichkeit.

—  Sicherheit der Datenverarbeitung nicht gefahrden.
— Vermeidung von Straftaten
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Schutzwirdige Interessen des Arbeitnehmers (Betroffenen)

Jeder Mensch soll grundsatzlich selbst
Uber die Preisgabe und Verwendung
seiner personlichen Daten bestimmen.
Volkszahlungsurteil, 1983

Grundrecht der ,Informationellen Selbstbestimmung*”

Herleitung aus: Art 2 Abs. 1i.V. m. Art 1 Abs. 1 GG (Grundgesetz)
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Rechtslage bei Verbot der Privaten Internet- und E-Mail-Nutzung

o Rechtskraft durch ausdriuckliches Verbot.

= Gilt auch dann, wenn keine AuRerung des Arbeitgebers vorliegt
Merke: Die vielfach vertretene Auffassung, ,Was nicht ausdrtcklich
verboten ist, ist erlaubt®, gilt nicht so ohne weiteres.

= Die Zulassigkeit richtet sich nach dem BDSG bzw. dem jeweiligen LDSG,
fur den o6ffentlichen Bereich.

= Problem: Die Einhaltung des Verbotes muss stichprobenartig kontrolliert
werden, da sie sonst unwirksam ist.

Konseguenz: Wird nicht kontrolliert, die Nutzung jedoch Uber einen
langeren Zeitraum geduldet, so resultiert daraus eine ,, betriebliche
Ubung®. (Rechtsfolge: Gleichsetzung mit erlaubter Nutzung)
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Kontrollrechte des Arbeitgebers bei einem Verbot

= Inhaltliche Stichprobenkontrolle
ist zulassig zur Uberprifung, ob ein Missbrauch durch private Nutzung
vorliegt.

= Inhaltliche Vollkontrolle
Ist zulassig bei konkretem Missbrauchsverdacht.

= Einsichtnahme in das elektronische Postfach
Ist zulassig z. B. im Rahmen einer Vertreterregelung, Krankheit, etc.

31.01.2012 © TUV Informationstechnik GmbH — Unternehmensgruppe TUV NORD 15



Schutz sensibler

Daten im Beschaftigungsverhaltnis
E-Mail- und Internetnutzung am Arbeltsplatz

Kontrollrechte des Arbeitgebers bei einem Verbot

=  Verfugunqg des Arbeitgebers

Ist zulassig ihm alle ein- und ausgehenden dienstlichen Mails zuleiten.

= Auswertung des Protokolls tber Verbindungs- und Inhaltsdaten
Ist zulassig bei Uberwiegendem Interesse des Arbeitgebers zum
Zwecke: (vgl. 8 31 BDSG)

- Datensicherheit
- Datenschutz
- Sicherung des ordnungsgemalen Betriebsablaufs

U Eine Verhaltens- und Leistungskontrolle hingegen

Ist stets unzulassig!
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Rechtslage bei Erlaubnis der Privaten Internet- und E-Mail-Nutzung

=  Entscheidung ob und wie eine private Nutzung stattfinden soll,
unterliegt keiner Mitbestimmungspflicht seitens der BR, es sei denn, es
findet eine ,automatisierte Uberwachung* durch den Arbeitgeber statt.
(vgl. 8 87 Abs. 1 Nr. 6 BetrVG)
hier: In der Praxis haufig Uber Betriebsvereinbarungen (BV) geregelt.

= In Betrieben ohne BR ist eine wirksame Einwilligung der Beschaftigten
durch den Arbeitgeber einzuholen. (Informationelle Selbstbestimmung)
Empfehlung: Erlaubnis in Schriftform, kann auch konkludent erfolgen.

= Herausforderung: Wahrung der Privatsphare der Beschaftigten.
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Rechtslage bei Erlaubnis der Privaten Internet- und E-Mail-Nutzung

= Die Rechtskraft konstituiert sich nach dem TKG, TMG sowie dem
BDSG.
denn: Der Arbeitgeber fungiert als Telekommunikations- bzw.
Telemedienanbieter gegentiber seinen Mitarbeitern, auch wenn dieser
kein Provider ist. Gegenltber dem Mitarbeiter ist der ,eigentliche”
physische Zugangsanbieter lediglich Auftragnehmer.

o Zulassigkeit: beschrankt sich

= Problem: Rechtslage bei Kontrollmal3inahmen bedingt durch die
private Nutzung.

= Konsequenz: Der Arbeitgeber ist gegenltber seinen Beschaftigten zur
Einhaltung des Telekommunikationsgeheimnis verpflichtet.
(vgl. 8 88 TKG)
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Kontrollrechte des Arbeitgebers bei einer Erlaubnis

= |nhaltliche Kontrolle:
Ist unzulassig (vgl. § 206 StGB)

a) wenn keine private und dienstliche Trennung der Daten vorliegt.
b) keine Richtlinien oder BV vorhanden sind.
c) keine Einwillung des Arbeitnehmers bzgl. einer Kontrolle vorliegt.

= Verfiqung des Arbeitgebers

Ist zulassig, insofern, ihm alle ein- und ausgehenden dienstlichen Mails
zu zuleiten.
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Kontrollrechte des Arbeitgebers bei einer Erlaubnis

= Auswertung des Protokolls tber Verbindungs- und Inhaltsdaten
Ist zulassig bei Uberwiegendem Interesse des Arbeitgebers zum
Zwecke: (vgl. 8 31 BDSG)

- Datensicherheit
- Datenschutz

- Sicherung des ordnungsgemalden Betriebsablaufs

o Eine Verhaltens- und Leistungskontrolle

ISt stets unzulassig!
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Fazit

= Problem: Die Kontrollmdglichkeiten des Arbeitgebers sind bei erlaubter
Internet- und E-Mail-Nutzung — ohne schriftliche Regelungen -
eingeschrankt.

So besteht keine Befugnis dartber, im Falle eines allgemeinen
Verdachtes von Missbrauch, einer strafbaren Handlung oder im
Krankheitsfall des Arbeitnehmers, dessen elektronisches Postfach
einzusehen.
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Fazit

X Empfohlener Losungsansatz: (BfDI)

Nach h. M. der einschlagigen Rechtsliteratur ist auch durch eine
Erlaubnis der Internet- und E-Mail-Nutzung eine ausreichende
Verfigungsgewalt durch den Arbeitgeber gewahrleistet.

R Umsetzunq:

1. Vor Inbetriebnahme von autom. UberwachungsmafRnahmen ist eine
Vereinbarung tber die zulassige Art und den Umfang der privaten
Nutzung des Internets - und des E-Mail- Zugangs zu treffen.
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Fazit

2. Der Arbeitnehmer darf den Internetzugang und den E-Mail Anschluss
nur dann fur private Zwecke nutzen, wenn er sich mit den Inhalten der
BV einverstanden erklart. Vor der Nutzung muss er zusatzlich schriftlich
in die vereinbarten KontrollmalRnahmen einwilligen.

3. Er muss ferner schriftlich erklaren, dass er das Abrufen und Verbreiten
von Inhalten unterlasst, die den Interessen des Arbeitgebers oder
dessen Ansehen in der Offentlichkeit schaden kénnten.

4. Bel einem zulassigen Zugriff des Vorgesetzten auf die dienstlichen E-
Mails ist eine Kenntnisnahme privater Inhalte mdglichst zu vermeiden.
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Fazit

o Vorteil dieser LOsunqg:

Der Arbeitgeber ist in seinen Kontrollrechten nur wenig eingeschrankt.
Arbeitnehmer, die mit diesen Eingriffen nicht einverstanden sind,
mussen auf eine private Nutzung verzichten.

= Besteht im Betrieb nicht die Moglichkeit eine solche BV abzuschliel3en,
so ergibt sich alternativ die Méglichkeit eine Richtlinie zu etablieren
oder dies Uber eine Einzelfallregelung im Arbeitsvertrag bzw.
Zusatzvereinbarung zu regeln.

31.01.2012 © TUV Informationstechnik GmbH — Unternehmensgruppe TUV NORD 24



Quelle: Unabhéngiges
Landeszentrum fir

Datenschutz Schleswig-
| Holstein (ULD)
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Vielen Dank fur Ihre Aufmerksamkeit!

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Jorg Schlif3ke, LL.B
eDSB; Datenschutzauditor (TUV)
Fachstelle fir Datenschutz

Langemarckstr. 20
45141 Essen

Telefon: +49 201 8999 — 533
Telefax: +49 201 8999 — 544
E-Malil: J.schlisske@tuvit.de
URL: www.tuvit.de
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