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Datenschutz-Zertifizierung

= Deutschland

Stiftung Datenschutz
Selbstregulierungsinitiativen der Wirtschaft
Zertifizierungsverfahren der Privatwirtschaft
Gutesiegel in Schleswig-Holstein und Bremen

8 18 lll Nr. 4 De-Mail-Gesetz: Datenschutz-Nachweis fiir die Akkreditierung von
De-Mail-Anbietern

TUVIT Trusted Site Privacy — quid! Qualitdt im betrieblichen Datenschutz

= Europa

Madrider Entschliefung zu internationalen Standards im Datenschutz
Art. 29-Gruppe: Stellungnahme zum Grundsatz der Rechenschaftspflicht
EU-Kommission: Gesamtkonzept fur den Datenschutz in der EU

European Privacy Seal (EuroPriSe)
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Datenschutz-Zertifizierung

= |nstrument der Vertrauensbildung im Verhaltnis Burger, Unternehmen, Staat

EntschlieBung des Bundestages zum 22. TB des BfDI

= Starkung der Eigenverantwortlichkeit der verantwortlichen Stellen
KOM(2010) 609, WP173 Art. 29-Gruppe

=  Wettbewerbsvorteil
BT-Drs. 14/4329

= Erleichterungen und Entlastungen im Rahmen des 8§ 11 BDSG

Stellungnahme der BITKOM zum Entwurf des Datenschutzauditgesetzes

= Rechtsverbindlichkeit, Nachweisbarkeit des Geschaftsverkehrs im Internet
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DS-Zertifikat

Zertifikat

= die Feststellung eines fachkundigen, unparteiischen Dritten, dass ein
Prifgegenstand bestimmte von einer u\\abhﬁngigen Stelle festgelegte

Forderungen (Regelwerk) erfiillt. \ Yo
I \ N o
I \ N o
v 3 ~.
Regelwerk | e -
\\ Zertifizierungsstelle
\
Prufstelle
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DS-Zertifikat

Eigenschaften

Zertifizierungsstelle = unabhangige Stelle

(Verband) = (iberwacht die Regeln
(Nachvollziehbarkeit, Vergleichbarkeit,
Wiederholbarkeit, Belastbarkeit)

Prifstelle = unabhangig und akkreditiert
(Schiedsrichter) = ausgewiesene Fachkenntnis
= Objektivitat — Neutralitat — Erfahrung

Regelwerk = durch Gesetz / Verordnung vorgegeben
(Spielregeln) = bekannt und anerkannt

= einheitlich und transparent

= bestimmt die Priiftiefe
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DS-Zertifizierung

Zertifizierung

= die Bestatigung von Eigenschaften eines Priifgegenstandes auf Basis eines
vorliegenden Regelwerkes / \\
/
/ \
/ \

/ \
4

Was kann bescheinigt werden? Was kann gepriift werden?

» Nur das was mit dem Regelwerk abgefragt > Verfahren

wird |
> Produkt

» Organisation
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Was sagt ein Datenschutz-Zertifikat aus?

Datenschutzgerechter Einsatz
= Produkt ] o
= Materiell-rechtliche Zuldssigkeit ist moglich
" System = Technische Sicherheit
= Verfah Datenschutzkonformer Betrieb
erfahren = Organisatorische Sicherheit
. ist nachgewiesen
Prozess
= Priifung des PDCA -Zyklus
(Plan - Do - Check - Act)
= Datenschutzgerechte Ausgestaltung Organisation ist befihigt, das
= Management- der Organisation ] )
q sterﬁ erreichte Datenschutzniveau
y = Erflllung der materiellen
o , dauerhaft aufrechtzuerhalten
Zulassigkeitsvoraussetzungen wird
nicht bzw. nur sehr eingeschrankt
betrachtet
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Kann ein Zertifikat diese Erwartungen erfullen?

= Priifgegenstand:

Eine bereits implementierte Plattform zur rechtsverbindlichen Internetkommunikation
= Zielsetzung:

Nachweis der Vertrauenswiurdigkeit des Dienstes durch ein Zertifikat
= Welcher Priifansatz kann das leisten?

Nur eine umfassende Verfahrensprifung

(Analoger Ansatz, wie fiir den Datenschutz-Nachweis der De-Mail-Dienste-Anbieter
nach § 18 Il Nr. 4 De-Mail-Gesetz — siehe De-Mail-Kriterienkatalog des BfDlI)
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TUVIT Trusted Site Privacy

» quid! Qualitdt im Datenschutz

Qualitdtsmodell gemeinsam entwickelt von Vertretern des BfDI, der LfDI,
des BMAS, von Hochschulen, Wirtschaftsverbdnden, Gewerkschaften,
Datenschutzinstanzen, Unternehmen und Behorden.

Fragenkataloge

Funktionsbedingungen bDSB
Qualifikation — MA-Schulung und -Information — Organisation — QS-Management

Betriebe
Rechtskonformitat — Kundenfreundlichkeit — Transparenz — Datensicherheit

Arbeitsplatze
Mitarbeiterfreundlichkeit — Sachkompetenz — DS-Qualitatsmanagement

Prozesse
Rechtskonformitat — Betroffenenfreundlichkeit — Transparenz — QS-Management

Produkte
Rechtskonformitat — Betroffenenfreundlichkeit — QS-Management
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TSPrivacy Zertifizierung

v" Rechtskonformitat

= Rechtsgrundlagen, Zweckbindung, Datensparsamkeit, Verpflichtungserklarung..
v" Kundenfreundlichkeit

=  Datenschutz-Hinweise, Moéglichkeit zum Selbstdatenschutz

v Betroffenenfreundlichkeit (Mitarbeiter, Anwender)

=  Datenschutz-Hinweise, Partizipation, Moglichkeiten zum Selbst-datenschutz , Akzeptanz der technischen
und organisatorischen Mallnahmen

= Information des Anwenders Uber die eingesetzten IT-Produkten (z. B. Handblicher)

v Transparenz
= (teil-) 6ffentliche Datenschutz-Policy , Transparenz der technischen und organisatorischen MalRnahmen

v Datenschutz-Qualititsmanagement
= Anpassung des Konzeptes bei Veranderungen (Recht und/oder Technik)

v" Datensicherheit

= Zutritts-, Zugangs-, Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und Verfligbarkeitskontrolle,
Verschlisselung, Trennungsgebot

v" Sicherheitstechnische Untersuchung (SU)

= Sicherheit der verwendeten Komponenten, System-Management, Tests und Inspektionen
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TSPrivacy Zertifizierung

Prifgegenstand (Kunde) Prifstelle
. akkreditierte
Prufgegens-tand »| Experten prifen den
Target of Audit (ToA) Priifgegenstand
Regelwerk
.................................................................. h 4
Zertifizierungsstelle Zertifizierungsstelle
vergibt das < priift die
Prifsiegel ' Prifberichte

o
..................................................................

Zertifizierungsstelle
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TSPrivacy Zertifizierung

v VYV VYV VY

Beschreibung des ToA — Version 1.0

vorlaufiges Gutachten Recht - TUViT-intern
= mit zusatzlichen ToA-abhangigen Aufgaben fiir die SU

vorlaufiges Gutachten Technik — TOViT-intern
= mit zusatzlichen ToA-abhangigen Aufgaben fiir die SU

Ergebnisbericht On-Site-Audit
= mit Antworten fir die vorlaufigen Gutachten Recht und Technik

Gutachten Recht - version 1.0

= mit dem Priifergebnis
= mit Auflagen — Empfehlungen — Hinweisen

Gutachten Technik version 1.0

= mit dem Priifergebnis
= mit Auflagen — Empfehlungen — Hinweisen
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TSPrivacy Zertifizierung

» erhalt die Ergebnisdokumentation
= ToA-Beschreibung — Ergebnisbericht On-Site-Audit — Gutachten Recht — Gutachten Technik

» priift die Ergebnisdokumentation hinsichtlich
= Erfillung des Regelwerks
= Nachvollziehbarkeit
= Widerspruchsfreiheit
= \Vergleichbarkeit
= zu erflllender Auflagen

» trifft die Zertifikatsentscheidung
= Bei Auflagen wird eine Nachprifung durchgefihrt und ein zusatzlicher Auflagen-Priifbericht

erstellt.

» vergibt das Zertifikat

= wenn alle Kriterien erflllt und keine Auflagen vorhanden sind.
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Trusted Site Privacy

= ToA
v" Beschreibung des ToA

= Sicherheitstechnische Untersuchung
v Ergebnisbericht On-Site-Audit

= Audit Recht
v Prifbericht Recht

=  Audit Technik
v" Prifbericht Technik

= Zertifizierungsstelle

v' Zertifikat, wenn Kriterien erfullt »

Dia der TOV GmbH
hlaremit dirm L

<FIRMA>
<StraBe:
<Ort=

for den
<Datenverarbeitungsprozess:>
e Erflilung aller Anforderungen des Regelwerks

Trusted Site Privacy, Version 2.1

aer TOV GmbH. Dis aind in
der Antage zum Zertfikat Zusammantassend autgelistet,

Die Anlage Ist Bestandtell des ZertiMkats und bestent aus <X
Satta(n).

Dieses Zortifikat git nur in Veroindung mit dem zugendrigen
Prifoericht, Version 0.0 vom <Datums,

Dieses Zertnkat kst Dis 2um <Datum: gitig,

Voluntary Validation
0 800 TOWF Gt “ambar ot TO 10D reie
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Beispiel: Zertifizierung des E-Postbriefes

= Beschreibung des Priifgegenstands
= alle Datenflusse incl. Schnittstellen und Datenfelder
= alle IT-Komponenten, Anwendungen, Kommunikationsverbindungen

= Begutachtung der RechtmanBigkeit

der festgelegten Verarbeitungszwecke (pro Schnittstelle und pro Verarbeitung)

=  Benennen der Rechtsgrundlagen
=  Bewertung der Einhaltung der Datenschutzgrundsatze und Betroffenenrechte

=  Priufung der technischen Sicherheit

der Komponenten und Anwendungen

= Priifung der technischen Realisierung der DS-Anforderungen

(z.B. Zweckbindung, vollstandige Loschung, Anonymisierung)

=  Dokumentenprifung
= Vor-Ort-Prifung / On-Site-Priifung

=  Bewertung des organisatorischen Datenschutzes
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Beispiel: Zertifizierung des E-Postbriefes

Die Dokumentation soll

= aktuell vom Inhalt,

= ausreichend vom Umfang,

= vollstandig von der Abdeckung und

= aufschlussreich von der Darstellung sein.
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Beispiel: Zertifizierung des E-Postbriefes

Verarbeitungszwecke und die dazugehorige personenbezogene Daten,

Angabe von Rechtsgrundlagen der Datenverarbeitung samt Begriindung
(incl. Loschkonzepte),

Komponenten und Anwendungen,
Orte der Datenverarbeitung,
Netzplan,

die internen und externen Schnittstellen (Beschreibung mit Angabe der
Zwecke),

die vorgesehenen und durchgefiihrten Datenlibermittlungen einschlieRlich
die Empfangerinnen und Empfanger der Daten,

das Vorliegen einer Datenverarbeitung im Auftrag einschlielich der
schriftlichen Vereinbarungen,

die MalRlnahmen zum Erfillen von Betroffenenrechten.

05.12.2011
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Beispiel: Zertifizierung des E-Postbriefes

= Dokumentation der Schutzbedarfsfeststellung
= Dokumentation der Risikoanalyse.

= Dokumentation der technischen und organisatorischen Sicherheits— und
Datenschutzmal3nahmen.

= Dokumentation der Tests der eingesetzten Hard- und Software und der
getroffenen SicherheitsmalBnahmen.
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Inhaltsiibersicht

=  Zusammenfassung
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Mehrwert durch Zertifizierung

Stringente Anwendung des fir den Prifgegenstand (Produkt, Verfahren,
Organisation) geeigneten Priifansatzes

=» Sicherstellung von
= Korrektheit der Priifaussagen
= Vergleichbarkeit der Zertifikate

=>» Vermeidung von

gegensatzlichen Priifergebnissen (z.B. wenn ein IT-basierter Dienst nur nach dem
organisatorischen Ansatz einer Management-Prifung gepruft wird - ohne

Begutachtung der materiell-rechtlichen Zulassigkeit und der technischen Sicherheit
in der gesetzlich geforderten Tiefe)

= |rrefithrung
=  Anwendung sachgerechter Priifkriterien

= Transparente Darstellung der Zertifikatsaussagen

= Qualitatsgesichertes Zertifizierungsverfahren
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Datenschutzaudit und -zertifizierung

Zweckgerechter Prufansatz

= Differenzierung nach Priifgegenstand (Produkt, Verfahren,
Organisation/Managementsystem)

= Anerkannte Prifkriterien
= Angemessene Priftiefe und-breite und aussagekraftige Prifergebnisse
= Transparente Zertifikatsaussagen

= Zweistufiges und qualitatsgesichertes Zertifizierungsverfahren
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Vielen Dank fiir lhre Aufmerksamkeit!

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Monika Wojtowicz, LL.M. Dr. Christoph Sutter

Leiterin Prufstelle fir Datenschutz Leiter Zertifizierungsstelle
(Recht)

Langemarckstr. 20 Langemarckstr. 20

45141 Essen 45141 Essen

Telefon: +49 201 8999 — 535 Telefon: +49 201 8999 — 582
Telefax: +49 201 8999 — 544 Telefax: +49 201 8999 — 555
E-Mail: m.wojtowicz@tuvit.de E-Mail: c.sutter@tuvit.de
URL: www.tuvit.de URL: www.tuvit.de

05.12.2011 © TUV Informationstechnik GmbH — Unternehmensgruppe TUV NORD 27



	Foliennummer 1
	Inhaltsübersicht
	Inhaltsübersicht
	Datenschutz-Zertifizierung�aktuelle Entwicklung
	Inhaltsübersicht
	Datenschutz-Zertifizierung�Erwartungen und Motivation 
	Inhaltsübersicht
	DS-Zertifikat�Begriffsbestimmung 
	DS-Zertifikat�Der Ball ist rund und ein TÜViT-Zertifikat ist eckig
	DS-Zertifizierung�Relevante Inhalte
	Inhaltsübersicht
	Was sagt ein Datenschutz-Zertifikat aus? �Übersicht 
	Inhaltsübersicht
	Kann ein Zertifikat diese Erwartungen erfüllen? �Prüfansatz für den E-Postbrief 
	TÜViT Trusted Site Privacy�Regelwerk
	�TSPrivacy Zertifizierung�Kriterienkatalog Verfahren (quid! Prozesse)�
	TSPrivacy Zertifizierung�Der Zertifizierungsablauf
	TSPrivacy Zertifizierung�Die Ergebnisdokumente
	TSPrivacy Zertifizierung�Die Zertifizierungsstelle
	Trusted Site Privacy  �Ergebnis
	Beispiel: Zertifizierung des E-Postbriefes �Lessons learned
	Beispiel: Zertifizierung des E-Postbriefes�Ausgangspunkt Dokumentation – System-Akte 
	Beispiel: Zertifizierung des E-Postbriefes�Inhalte der Verfahrensdokumentation I
	Beispiel: Zertifizierung des E-Postbriefes�Inhalte der Verfahrensdokumentation II
	Inhaltsübersicht
	Mehrwert durch Zertifizierung �Entscheidende Faktoren
	Datenschutzaudit und -zertifizierung �Qualitätsmaßstab 
	Vielen Dank für Ihre Aufmerksamkeit!

