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Digitalisierung in der Industrie: die Erfolgsfaktoren

Die besondere Wichtigkeit von IT-Sicherheit fiir die Industrie 4.0 und Wege diese zu

gewahrleisten

Von Liliana PreuBB

ndustrie 4.0, Internet of Things, Big Data und Cloud

Computingsind nur einige Schlagworte einer weltwei-

ten Entwicklung, die dieser Tage die Industrie revoluti-
onieren. Moderne Informations- und Kommunikationstechni-
ken vernetzen die industrielle Fertigung. Anlagen, Systeme
und Komponenten tauschen eigenstandig relevante Daten
aus. Sogenannte ,Smart Factories wollen die Produktivitat
der gesamten Wertschopfungskette erhohen. Alltagsgegen-
stande werden zu ,Smart Things“ Haushaltsmaschinen, Sport-
equipment, Spielzeug oder medizintechnische Gerate werden
mit Prozessoren, Sensoren und Netzwerktechnik ausgestattet.
Und man verspricht sich GroRes von diesen Entwicklungen:
Die Digitalisierung soll die Arbeitsproduktivitat der deutschen

Industrie nach Jahren der Stagnation wieder deutlich steigern.

Bei aller Euphorie ist jedoch ein wesentlicher Teil der industriel-
len Digitalisierung bislang schwer vernachlassigt worden: Ihre
Sicherheitsstandards sind stark ausbaufahig. So liegt die IT-Si-
cherheit noch innerhalb vieler Branchen im Ermessen der Betrei-
ber von Industrieanlagen oder der Hersteller von ,,Smart Things®,
denen vielfach das Spezialwissen fehlt, um Sicherheitsliicken
zu identifizieren und somit Cyber-Angriffe zu vermeiden. Stete
Verfugbarkeit und Integritat, Know-how-Schutz, Vertraulichkeit,
Datenschutz und Authentizitat sind unbedingte Schutzziele im
Sinne der Industrie 4.0. Die wichtigsten Sicherheitsmechanis-
men sind entsprechend die Authentifizierung der Komponenten
eines Systems, der Integritatsschutz der auszutauschenden Da-
ten und die Berlicksichtigung ihrer Vertraulichkeit. Dabei gilt es,
insbesondere die Schnittstellen im Aufen- und im Innenverhalt-
nis sowie die Kommunikationssysteme einer Anlage zu schit-

zen. Leider ist dieser Schutz aber nicht immer gewahrleistet.
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Fragile Sicherheitslage in der Sensorik

In der Sensorik beispielsweise ist IT-Sicherheit unerlasslich
und doch nicht allzeit garantiert. Sensoren wandeln physische
Zustande in Daten um und versenden sie zur Auswertung an
Computer. Diese kleinsten vernetzten Bauteile kommen in
Autos, Maschinenanlagen, Fitness-Armbdandern, Miilleimern,
Thermostaten, Kihlschranken, aber auch in Aufziigen zum
Einsatz. TUV NORD entwickelt derzeit eine spezielle Appli-
kation fir die Inspektion von Aufzligen: Vernetzte Sensoren
sollen Messdaten aus den Aufzigen direkt via WLAN weiter-
geben, sodass der Priifer seine Messergebnisse direkt vor Ort
via Smartphone oder Tablet auswerten kann. Unbedingte Vo-
raussetzung flr solche Prozesse ist ein ausreichendes Maf3
an IT-Sicherheit, denn Sensoren stellen die Datenquellen und
damit die Basis flr jede weitere Informationsverarbeitung bei
industriellen Systemen dar. Die Realitat zeigt jedoch, dass die
Sicherheit auf Ebene der Sensoren noch stark ausbaufahig ist.
Je mehr Sensoren in der Industrie zum Einsatz kommen, desto
mehr Fernwartungszugange entstehen, die zwar Wartungs-
prozesse erleichtern, aber auch ein ernst zu nehmendes Sicher-
heitsrisiko darstellen kénnen. Vielfach sind sie Gber 6ffentliche
Zugange wie GSM oder UMTS erreichbar — seltener sogar tiber
ein lokales WLAN — und ermdoglichen so von auflen einen Zu-
griff auf Daten. Viele Unternehmen wissen gar nicht, dass und

wo offene Zugange zu ihren Produktionsanlagen frei liegen.

IT-Unsicherheit in Clouds

Aber nicht nur im Rahmen der Sensorik ist IT-Sicherheit uner-

lasslich. Eine zentrale Rolle in der Industrie 4.0 spielt auch das
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Cloud Computing. In Clouds werden vielfach die gesamten
Betriebsdaten eines industriellen Prozesses verarbeitet. Ma-
schinen kommunizieren quasi direkt Uber die Cloud. Aufzlige
senden beispielsweise in Echtzeit Informationen Uber erforder-
liche Reparaturen oder den Austausch von Komponenten und
ermoglichen eine proaktive Systemwartung. Somit bekommen
Servicetechniker eine Ubersicht Gber den aktuellen Zustand des
Aufzugs, Wartungsarbeiten werden planbarer und Ausfalle kon-
nen vermieden werden. Aufgrund dieser besonderen Rolle der
Cloud als Datenaustauschmedium ist besondere Sorgfalt bei der
Auswahl eines Cloud Providers geboten. Unternehmen sollten
sehr genau wissen, wie ihr Dienstleister mit Daten umgeht: Sind
vertrauenswirdige Daten beispielsweise fur jeden zuganglich?
Laufen im Hintergrund der eigenen Daten Big-Data-Analysen?

Welche SicherheitsmalRnahmen fiihren Cloud Provider durch?

Datendiebstahl, Wirtschaftsspionage und
Sabotage

Auch die Statistiken warnen vor den Gefahren mangelnder IT-
Sicherheit: Laut Studien hat sich die Zahl der Schwachstellen
innerhalb digitaler Steuerungssysteme in der Industrie (Indus-
trial Control Systems-Komponenten) in den letzten fiinf Jahren
verzehnfacht. [1] Mit zunehmender Digitalisierung industriel-
ler Prozesse steigt auch die Zahl der Storfalle im System. Insbe-
sondere Social Engineering, also gezielte zwischenmenschliche
Einflussnahme zum Zweck des Datenklaus und Identitatsdieb-
stahls via Phishing, wird eingesetzt, um Daten auszulesen und
unautorisiert Zugriff zu erhalten. Aber auch das Einschleusen
von Schadsoftware, der Einbruch tber Fernwartungszugange
oder das Kompromittieren von Cloud-Komponenten sind ernst

zu nehmende Gefahren fir die IT-Sicherheit. [2] Eine Erhebung
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des IT-Branchenverbands Bitkom ergab, dass in den vergange-
nen zwei Jahren gut die Halfte der deutschen Unternehmen
—in Industrieunternehmen sogar 69 Prozent — Opfer von Da-
tendiebstahl, Wirtschaftsspionage oder Sabotage geworden
ist. So verwundert es nicht, dass laut einer Studie von Interna-
tional Data Corporation (IDC) [3] 70 Prozent der CEOs in trans-
nationalen Unternehmen angeben, IT-Sicherheit als eines der

wichtigsten Themen liberhaupt anzusehen.

Wege zu mehr IT-Sicherheit in der
Industrie 4.0

Dieser alarmierende Befund macht deutlich, dass die derzei-
tigen Anstrengungen, Sicherheitsliicken zu identifizieren und
zu beheben, nicht ausreichen. Fast 150 Jahre lang haben die
TUV-Unternehmen den Menschen vor der Technik geschiitzt.
Mit der zunehmenden Digitalisierung missen wir die Technik
vor dem Menschen schiitzen. Denn in einer immer starker ver-
netzten Welt, in der Prozesse, Produktion und Produkte digital
verkniipft sind und Maschinen automatisch Informationen
austauschen, ist es unerlasslich, dass Daten nicht fur jeden
einsehbar sind oder verfdlscht werden konnen. IT-Sicherheit

muss zu jeder Zeit in allen Bereichen gewahrleistet sein.

Aber vor allem bei Sicherheitsprifungen auf der Netzinfra-
struktur- und Anwendungsebene herrscht Nachholbedarf.
Vielen Unternehmen ist noch nicht ausreichend bewusst, dass
der Aufbau und die Zertifizierung eines eigenen Information
Security Management Systems (ISMS) eine zwar wichtige, aber
nicht ausreichende Grundlage fur eine umfassende IT-Sicher-
heit im Unternehmen darstellt. Es gilt vielmehr, in einem zu-
satzlichen Schritt die im ISMS beschriebenen Prozesse, Syste-
me und Konfigurationen auf ihre tatsdchliche Wirksamkeit hin
zu Uberprifen. Dies ist die Aufgabe gezielter Penetrationstests
und Schwachstellenanalysen. Sie identifizieren organisatori-
sche und technische Sicherheitsllicken, um diese anschlieRend
gezielt und wirksam zu schlieBen. Bei der Betrachtung der

Organisation werden Schwachstellen wie unzureichende Do-
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kumentationstiefe oder fehlende IT-Sicherheitsrichtlinien und
-prozesse konkret untersucht. Auf der technischen Ebene sind
es der Vernetzungsgrad, die Absicherung der ICS-Netze (ICS =
Industrial Control System) sowie Fehlkonfigurationen und un-
zureichende Back-ups von Komponenten. Aber diese IT-Sicher-

heitstests sind bislang nicht verpflichtend.

Die Digitalisierung braucht landerlbergreifende verlassliche
Standards, die kontrolliert und zertifiziert werden mussten.
Damit Interoperabilitat zwischen verschiedenen Systemen
funktioniert, werden international harmonisierte Normen und
Standards dringend benotigt. Die Gruppe der zwanzig wich-
tigsten Industrie- und Schwellenlander — G20 — hat einen Pro-
zess entwickelt, um die Digitalisierung unter anderem der In-
dustrie voranzutreiben. Dabei sollen zu den Themen Industrie
4.0, Smart Cities, Smart Mobility und IT-Sicherheit Moglichkei-
ten und Potenziale der Zusammenarbeit in der internationalen
Normung ausgelotet und verbindende Kernaussagen sowie
Ziele entwickelt werden. Das Bundeswirtschaftsministerium
war Gastgeber des ersten G20-Digitalministertreffens Anfang
April 2017 in Disseldorf (bei Redaktionsschluss lagen noch kei-

ne Ergebnisse des Treffens vor).
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