CT-APIl 1.1.1

Anwendungsunabhangiges
CardTerminal Application Programming Interface
fur Chipkartenanwendungen

- Dieses Dokument ist urheberrechtlich geschitzt -

Autoren:

Deutsche Telekom AG / T-TeleSec
Fraunhofer-Institut Sichere Telekooperation
TUV Informationstechnik GmbH
TELETRUST Deutschland e.V.

Stand: 07.06.2001

Die unveranderte Weitergabe (Vervidféltigung) des Dokuments an Dritte ist ausdriicklich erlaubt. Eine
Abénderung oder Ergénzung ist nicht gestattet. Alle weiteren Rechte vorbehalten, einschliefdlich dem Recht
zur Anmeldung von Patenten und sonstigen gewerblichen Schutzrechten. Gewéahrleistung und Haftung sind
ausgeschlossen.



Das CardTerminal Application Programming Interface 2

Inhalt
Ao o o TSP US PSP 3
A o OSSP 3
2. NOIMELIVE VEIWEISUNGEN ....veveeeeeeeeeeiestestesseeseseeeestessestessessesseeseesesseseseessessessessesssssssssessessessessesssnneens 3
BT AN o W 741 g 1= o S 3
4. CT-API-SCHNITESIEI @ ...ttt sttt b e s bt eenenen 3
R O AN o N { o 1 OSSO SSTRS 3
L Y/ o= D= 1T o S 4
4.3 CT-API-FUNKLIONEN ...ttt ettt sttt et bbb e b e s es et et esenaetenenean 4
2 35 A O o SO TRS 4
I O B o = - H OSSR 5
T T O I v [ = S 6
4.4 Allgemeine Funktionswerte der CT-API-FUNKLONEN .........cccvviiieecce e 7
PN 0= 0o I AN (101 101 127 1Y) TS 8
Kennzeichnung der CT-API-Funktionen mit einem "well known identifier” ...........ccoovveevevevcenievesennnn 8
Kennzeichnung der CT-API-Dateinamen mit €NEM WKi.......ccccevirieiienesecieee e e 8
W g = 1ol = I ()0 17 ) S 9
INformationen fUr PrOgramIMIEIer .......ccieceeeeere st st ae e e e s ee s besaeeneesaeneentesrenrenneens 9
WINAOWS 16 BIt DLL ..viiiieiietesieete ettt sttt e sa e nb e b et eb et enensenes 9
PN a1 07= 0o O (10100107 1) S 10
010 1= 0 R TT= g o= o= S 10
A NN £ OSSR 10
CH+, WINAOWS32 BEISPIE] .....eveceeeeeeieiiese st see et sa et see et e e seentesnesneens 11
F N gtz 1ol (0] 42 1Y) S 12
Beispielablauf der CT-API-FUNKEION CT_da@.......ccciviierireeiecie e eee et e e s 12

Autoren (Ansprechpartner) :

Deutsche Telekom AG/ T-TeleSec
Untere Industriestr. 20
57250 Netphen

Fraunhofer-Institut Sichere Telekooperation
Rheinstrasse 75
D 64295 Darmstadt

TUV Informationstechnik GmbH
Leimbachstr. 227
D 57074 Siegen

TELETRUST Deutschland e.V. Geschéftsstelle
Eichendorffstrasse 16
D 99096 Erfurt

Adressen:

RID German National Registration Authority
c/o Fraunhofer-Institut SIT

Rheinstr. 75

64295 Darmstadt

B. Kowalski, R. Moos

Tel.: (0271) 708-1600, Fax: -1625
E-Mail: Rainer.Moos@telekom.de
http://www.telekom.de/t-telesec

L. Eckstein, B. Struif

Tel.: (06151) 869-205, Fax: -224

E-Mail: Levona.Eckstein@sit.fraunhofer.de
http://www.sit.fraunhofer.de

J. Atrott

Tel.: (0271) 3378-194, Fax: -197
E-Mail: J.Atrott@tuvit.de
http://www.tuvit.de

Prof. Dr.H. Reimer

Tel.: (0361) 3 46 05 31, Fax.: 3 45 39 57
E-Mail: teletrust@t-online.de
http://www.teletrust.de

B. Struif
Tel.: (06151) 869-206, Fax:-224
E-Mail: Bruno.Struif@ sit.fraunhofer.de

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH

TELETRUST Deutschland e.V.



Das CardTerminal Application Programming Interface 3

Vorwort

Die Version CT-API 1.1.1 ist nach wie vor
funktionell kompatibel zur Vorgangerversion
CT-API 1.1.

Hinzugefiigt wurden im wesentlichen ein
weiteres Beispiel und Interpretationshilfen
zum Kapitel ,Allgemeine Funktionswerte der
CT-API-Funktionen®.

Alle Anderungen:

e Adressanderungen und kleinere edito-
rielle Korrekturen

e Interpretationshilfen im Kapitel ,Allge-
meine Funktionswerte der CT-API-
Funktionen*

e Weiteres Programmierbeispiel fur die
Verwendung einer CT-API als Dynmami-
sche Link Library

e Anhang A (,well known identifier) ist
nicht mehr normativ sondern informativ

1. Zweck

Diese Spezifikation beschreibt die anwen-
dungsunabhéngigen Kartenterminal (Card-
Terminal)-Funktionen, die bendétigt werden,
um auf einfache Weise das Handling und die
Kommunikation mit Chipkarten realisieren zu
kénnen.

Die CT-API-Funktionen sind so konstruiert,
dass

e Speicher- und Prozessor-Chipkarten
verwendet,

e die zur Steuerung des Kartenterminals
noétigen Kommandos Ubergeben werden
und

e Kartenterminals unabhéngig vom An-
schlul (Port) angesprochen werden
kdénnen.

An der CT-API-Schnittstelle ist nicht sichtbar,
ob das CardTerminal als Einbauversion oder
als externes Endgerét vorliegt.

Die CT-API Software sollte vom CT-Herstel-
ler fur die Systemumgebungen bereitgestellt
werden, die fur den Einsatz des betreffenden
CT relevant sind.

2. Normative Verweisungen

ISO 3166-1: 1997 (5™ edition)
Codes for the representation of names of
countries and their subdivisions — Part 1

ISO/IEC 7816-3: 1997 (2" edition)
Identification cards - Integrated circuit(s)
cards with contacts

Part 3 - Electronic signals and transmisson
protocols

ISO/IEC 7816-4: 1995

Identification cards - Integrated circuit(s)
cards with contacts

Part 4 - Inter-industry commands for in-
terchange

3. Abkirzungen

API Application Programming Interface
CT Card Terminal
ctn Card Terminal Number

CTM Card Terminal Manufacturer
dad Destination ADdress

ICC Integrated Circuit(s) Card

HTSI Host Transport Service Interface
lenc LENgth Command

lenr LENgth Response

pn Port Number

res RESult of function

RFU Reserved for Future Use

RID Registered application provider

IDentifier
sad Source ADdress
wkKi Well Known Identifier

4. CT-API-Schnittstelle

4.1 CT-API Aufbau

Die CT-API-Funktionen werden von einem
sogenannten HTSI-Modul (Host-Transport-
Service-Interface) erbracht. Die Einordnung
eines HTSI-Moduls in seine Systemumge-
bung zeigt Abb. 1.

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH TELETRUST Deutschland e.V.
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Anwendung

CTTAPI Chipkarten- und CardTerminal -
Schnittstelle Kommandos
CT-API-
Funktionen
HTSI-MODUL

i

CardTerminal

Abb. 1: Die Einordnung eines HTSI-Moduls
in seine Systemumgebung

4.2 Typen-Definition

Das CT-API verwendet Funktionen, deren
Parameter und Funktionsergebnisse in fol-
gender Notation beschrieben werden.

Ordinaler Bedeutung
Typ
Uy Vorzeichenlose Ganzzahl (inte-

ger unsigned);
Index x zeigt die verwendete
Bitlange in dezimaler Form an
(z.B.:1lU16 =0 ... 65535)

ISy Vorzeichenbehaftete Ganzzahl
(integer signed);
Index x zeigt die verwendete
Bitlange in dezimaler Form an

(z.B.: ISg = -128 ... 127)

Tab. 1:Typen-Notation

4.3 CT-API-Funktionen

Das CT -API umfal3t folgende Funktionen,
die von einem HTSI-Modul bereitgestellt
werden.

CT-API-Funktion Bedeutung

CT_init Initiieren der Host/CT-Ver-
bindung

CT_data Senden eines Kommandos

an ein CardTerminal bzw.
an eine Chipkarte und
Ruckgabe der Antwort

CT _close Beenden der Host/CT-Ver-

bindung

Tab. 2: CT-API-Funktionen

Kann eine Funktion ordnungsgemal ausge-
fuhrt werden, wird als Funktionswert 0 zu-
rickgeliefert, ansonsten zeigt ein negativer
Funktionswert die Fehlerursache an. Diese
Funktionswerte sind fir alle CT-API-Funktio-
nen im Abschnitt 4.4 aufgefuhrt.

Normative und informative Einzelheiten zur
Nutzung der CT-API-Funktionen sind im
Anhang B bzw. Anhang C beschrieben.

Die CT-API-Funktionen sind aus Kompatibi-
litatsgrinden in jeder Implementation gleich-
namig zu benennen und mit gleichen Pa-
rametern zu versehen.

Zusétzlich ist fur den Fall der gleichzeitigen
Verwendung mehrerer CT-API-Libraries in
einem Anwendungssystem eine CT-API-
Library mit "well known identifier" (siehe An-
hang A) bereitzustellen.

4.3.1 CT init

Mit der Funktion CT_init wird die zur Kom-
munikation bendtigte Host-Schnittstelle (bei
WINDOWS z.B. COM1: oder COM2:, bei
UNIX z.B. ttya oder ttyb) ausgewahlt, an wel-
cher das CardTerminal angeschlossen ist,
wobei automatisch die Defaultwerte fur die
Kommunikation eingestellt werden. Die
CT_init-Funktion muf3 vor Beginn der Kom-
munikation mit dem CardTerminal und der
Chipkarte aufgerufen werden. Gleichzeitig
wird dabei dem betreffenden CardTerminal
eine eindeutige logische Adresse in Form
einer, vom Programmierer frei wéahlbaren,
CardTerminal-Number (ctn) zugeordnet.
Zusatzlich wird eine Port-Number (pn) ver-
wendet. Sie bezeichnet die physikalische
Schnittstelle, Uber die das betreffende Card-
Terminal angesteuert wird.

Die Zuordnung bzw. das Zuordnungsprinzip
von Port-Number zu physikalischer Schnitt-
stelle ist nicht verbindlich vorgegeben und ist
der Dokumentation des Herstellers zu ent-
nehmen.

Ein CardTerminal-Hersteller kann z.B. einer
Tastaturschnittstelle die Port-Number 1 zu-
weisen, ein anderer Hersteller aber die Port-
Number 1 fur den Ausgang 1 eines 8-Bit
breiten 1/0-Ports oder fir die serielle Schnitt-
stelle COM1 bzw. die USB-Schnittstelle eines
Personal Computers verwenden.

Das Anwendungsprogramm kann diese un-
terschiedlichen Port-Auspragungen trotzdem
jeweils mit CardTerminal Number 1 und Port-
Number 1 ansprechen, falls die entspre-
chende CT-API-Library des Herstellers dazu-
gebunden wird. Die entsprechenden Module

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH TELETRUST Deutschland e.V.
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im Anwendungsprogramm brauchen somit command | Eingabepara- Chipkarten-
nicht modifiziert zu werden. meter: Referenz- bzw. CT-
adresse eines Kommando
Funktion: Feldes mit Ele-
menten vom Typ
CT _init (ctn, pn) IUg, die das
Kommando ent-
Funktionsparameter: halten
lenr Ein/Riickgabepa- | Ubermittlung
Parame- | Parametertyp Bedeutung rameter, Typ der max.
tername IU16 Puffergréfe
ctn Eingabepara- Logische Card- des respon-
meter, Typ Terminal Number se Feldes
lU16 an die Funk-
pn Eingabepara- | Port Number der tion und
meter, T hysikalischen -
Ugg | ' Sehnitstell Riickgabe
- lichen Lange
Tab. 3: Parameter zu CT_init der Antwort
. _ in Byte
Funktionswerte: response | Eingabeparame- | Antwort auf
ter: Referenz- das Kom-
Parametertyp Bedeutung adresse eines mando
Ruckgabepa- Funktionswerte Feldes mit Ele-
rameter, Typ s. Abschnitt 4.4 menten vom Typ
ISg IUg, in die die
. . Antwort einge-
Tab. 4: Funktionswerte zu CT_init tragen wird
(Felddeklaration
i.d. Applikation)

4.3.2 CT _data

Die Funktion CT_data dient dem Senden von
Chipkarten- bzw. CardTerminal-Kommandos
und liefert die Antwort auf das Kommando an
das aufrufende Programm zurtick.

Funktion:

CT _data (ctn, dad, sad, lenc, command,
lenr, response)

Tab. 5: Parameter zu CT_data

Bei Aufruf der Funktion CT_data steht in der
Regel bei Source-Address der Adresswert
fur "Host”. Bei bestimmten Anwendungen
kann jedoch hier der Adresswert fir "TRemote
Host” auftreten. Als Destination Address tritt
bei CT-Kommandos der Adresswert fir das
CardTerminal auf und bei ICC-Kommandos
ein Adresswert fur die Chipkarte. Da ein
Kartenterminal mehrere Chipkarten-
Schnittstellen besitzen kann, ist in der Desti-
nation Address der Adresswert fir die
betreffende Chipkarte anzugeben. Bei Ruck-
gabe der Antwort durch die aufgerufene
Funktion werden auch die Werte in den Pa-
rametern dad und sad, entsprechend von
Empfanger und Sender, gesetzt.

Funktionsparameter:
Parame- Parametertyp Bedeutung
tername
ctn Eingabepara- Logische
meter, Card Termi-
Typ IlU1g nal Number
dad Ein/Ruckgabepa- | Destination
rameter, Typ IlUg Address
sad Ein/Ruckgabepa- Source
rameter, Typ IlUg Address
lenc Eingabeparame- | Lange des
ter, Typ lU1g Kommandos
(Command)
in Byte
Deutsche Telekom AG/ T-TeleSec FhG-SIT

TOV Informationstechnik GmbH

TELETRUST Deutschland e.V.
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Tab. 6 und 7 zeigen die bisher festgelegten
Adresswerte.

sad Sender
in sedezimaler
Notation (Hex)

02 HOST
05 REMOTE HOST
dad Empféanger

in sedezimaler
Notation (Hex)

00 ICC1 (Chipkarte 1)
01 CT

02 ICC2 (Chipkarte 2)
OE ICC14 (Chipkarte 14)
XX other values reserved

Tab. 6: sad - und dad Werte beim Senden
von command

sad Sender
in sedezimaler
Notation (Hex)

00 ICC1 (Chipkarte 1)
01 CT

02 ICC2 (Chipkarte 2)
OE ICC14 (Chipkarte 14)
dad Empfanger

in sedezimaler
Notation (Hex)

02 HOST
05 REMOTE HOST
XX other values reserved

Tab. 7: sad - und dad Werte beim Empfan-
gen von response

Funktionswerte:

Parametertyp Bedeutung

Ruckgabepa- Funktionswerte

rameter, Typ s. Abschnitt 4.4
ISg

Tab. 8: Funktionswerte zu CT_data

Nutzungshinweise:

a) CardTerminal-Kommandos

Die CT_data-Funktion erlaubt sowohl die
Benutzung standardisierter bzw. hersteller-
neutraler CT-Kommandos  (interindustry
commands) als auch die Verwendung her-
stellerspezifischer CT-Kommandos.

b) Kommandos an Speicherchipkarten

Unterstutzt das Kartenterminal die Kommu-
nikation mit Speicherchipkarten, dann ist ein
Kommando entsprechend den dafir vorge-
sehenen Konventionen zu Ubergeben (z.B.
als interindustry command, falls eine ent-
sprechende Umsetzungsfunktion auf Chip-
spezifische Kommandos vorhanden ist).

¢) Kommandos an Prozessorchipkarten

Kommandos an Prozessorchipkarten werden
grundsatzlich transparent (d.h. ohne jegliche
Anderung) zur Chipkarte durchgereicht. Im-
plementationsabhéangiger Overhead (z.B.
Sicherungsprotokoll) wird automatisch hinzu-
geflgt.

Abb. 1 im Anhang D zeigt am Beispiel eines
CardTerminals die Ausfuhrung eines Chip-
kartenkommandos fir Prozessorchipkarten
mit Hilfe der CT-API-Funktion CT_data.

4.3.3 CT _close

Die Funktion CT_close bildet das Aquivalent
zur Funktion CT _init. Sie beendet die Kom-
munikation zum jeweiligen CardTerminal,
welches mit CT_init einer logischen Card-
Terminal Number zugewiesen wurde. Die
Funktion muf3 vor Ende des Programms
aufgerufen werden, um ggf. belegte Resour-
cen freizugeben.

Funktion:

CT_close (ctn)

Funktionsparameter:
Parame- | Parametertyp Bedeutung
tername
ctn Eingabepara- | Logische Card-
meter, Typ | Terminal Num-
IU16 ber

Tab. 9: Parameter zu CT_close

Funktionswerte:

Parametertyp Bedeutung

Ruckgabepa- | Funktionswerte

rameter, Typ | s. Abschnitt 4.4
ISg

Tab. 10: Funktionswerte zu CT_close

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH TELETRUST Deutschland e.V.
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4.4 Allgemeine Funktionswerte
der CT-API-Funktionen

Die CT-API-Funktionen geben die in Tab. 11
aufgefiihrten Funktionswerte zurlick. Funkti-
onswerte sind generell vom Typ ISg.
Returncodes sollen, sofern es die verwen-
dete Programmiersprache unterstitzt, in
Form von globalen, typisierten Konstanten
("OK", "ERR_INVALID", u.s.w.) implementiert
werden.

Returncode Funkti- Bedeutung
onswert
OK 0 Funktionsaufruf war
erfolgreich
ERR_INVALID -1 ungultiger Parameter
oder Wert?
ERR _CT -8 CT Fehler @
ERR_TRANS -10 nicht behebbarer

Ubertragungsfehler 3

ERR_MEMORY -11 Speicherzuordnungs-

fehler im HTSI 9

ERR_HOST -127 Funktionsabbruch
durch Host / Betriebs-
system®
ERR HTSI -128 HTSI-Fehler®

Tab. 11: Funktionswerte der CT - API-Funk-
tionen

1) Immer dann, wenn ein Parameter verwen-
det wird, der (auch temporér) ungeeignet,
nicht spezifiziert oder dessen Aquivalent
nicht implementiert ist (z.B. lenc=0, dad="0F'
oder wenn pn=4 benutzt wird, obwohl der
Hersteller nur pn=1 und pn=2 unterstitzt).

2) Auf das CT kann temporar nicht zugegrif-
fen werden (Bearbeitung anderer oder inter-
ner Prozesse). Problem kann anwendungs-
technisch geldst werden.

3) Ubertragungsfehler im Sinne von mecha-
nischen, elektrischen und protokolltechni-
schen Ausféllen; Neuinitialisierung des CT
erforderlich (z.B. CardTerminal ist nicht an-
geschlossen oder ausgeschaltet).

4) Hier wird signalisiert, dass ein Speicherzu-
ordnungsfehler aufgetreten ist (z.B. wenn die
Datenmenge groRer ist als der zur Verfugung
gestellte Puffer).

5) Wenn vom Host/Betriebssystem ein Fehler
dem HTSI signalisiert wird, was einen Funk-
tionsabbruch zur Folge hat; Neuinitialisierung
des CT erforderlich (z.B. pn=2 wurde benutzt

obwohl keine Port2-Hardware vorhanden ist
oder bei mangelnden Zugriffsrechten).

6) Andere, nicht naher spezifizierte Fehler,
die das HTSI nicht interpretieren kann und
die zu einem Abbruch der Funktion gefuhrt
haben; Neuinitialisierung des CT erforderlich.

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH

TELETRUST Deutschland e.V.
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Anhang A (informativ)

Kennzeichnung der CT-API-Funk-
tionen mit einem "well known i-
dentifier"

In einer Entwicklungsumgebung, in der die
Funktionen der verschiedenen CT-API-
Libraries genau identifizierbar sein mussen,
sind die Funktionsnamen um einen "well
known identifier (wki)” zu erweitern. Der wki
besteht aus
- der CardTerminal Manufacturer Id (CTM

Id, 5 Byte) und
- der HTSI Id (2 Byte).

Die CT-API-Funktionen haben somit die
Form

CTXXXXXyy_init
CTxxxxxyy_data
CTxxxxxyy_close

wobei xxxxx die CTM Id und yy die HTSI Id
darstellen. Die CTM Id wird in Abstimmung
mit dem CT-Hersteller von der RID German
National Registration Authority vergeben und
registriert. Sie besteht aus einem 2-Byte
langen country code in alpha-Codierung ent-
sprechend 1SO 3166 (z.B. DE fur Deutsch-
land) und einer 3-Byte langen al-
phanumerischen  Herstellerkennung. Die
HTSI Id wird vom CT-Hersteller vergeben.
Abb. 1 zeigt am Beispiel eines Anwendungs-
systems mit zwei CT-API-Libraries und zwei
Kartenterminals das generelle Konstruk-
tionsprinzip.

Applications
CT API CT API
Library 1 Library 2
CT1 CT2

Card Card
1 2

Abb. 1: Anwendungsystem mit zwei unter-
schiedlichen CT-API-Libraries und zwei un-
terschiedlichen Kartenterminals.

Kennzeichnung der CT-API-Datei-
namen mit einem wki

Falls es erforderlich ist, firmenspezifische
Software signifikant unterscheiden zu kon-
nen (Dynamic Link Libraries, Systemtreiber
u.a.), ist es notwendig, Dateinamen ebenfalls
mit einem wki auszustatten. Der wki besteht
in diesem Fall aus
- der CardTerminal Manufacturer Id (CTM

Id, 3 Byte) und
- dem individuellen Teil (0-3 Byte).

Die CT-API-Dateinamen haben somit die
Form

ctxxx[yyy]

wobei xxx die CTM Id und yyy den indivi-
duellen Teil darstellen.

Die CTM Id wird in Abstimmung mit dem CT-
Hersteller ebenfalls von der RID German
National Registration Authority vergeben und
registriert. Sie besteht aus einer 3-Byte lan-
gen alphanumerischen Herstellerkennung.
Der individuelle Teil ist optional und kann
vom CT-Hersteller frei gewahlt werden.

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH TELETRUST Deutschland e.V.
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Anhang B (informativ)

Informationen fir Programmierer

Windows 16 Bit DLL

Die Funktionen missen in PascaI—I_Konvention und mit "far”-Aufruf deklariert werden.
Ebenfalls missen Parameter zur Ubergabe von Zeigern als "far” deklariert werden.

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH TELETRUST Deutschland e.V.
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Anhang C (informativ)

Programmierbeispiele

ANSI C

Das folgende Beispiel zeigt den Gebrauch der CT-API-Funktionen unter der Verwendung von
ANSI C

#include <stdio.h>
#include <conio.h>
#include "ct_api.h"
#define MAXMEM 1000

int main(void)

unsigned char sad, dad; /* source/destination address,*/

/* als Byte deklariert */
unsigned char command[300]; /* Feld fur Kommandotext mit max. 300 Zeichen Lange */
unsigned char response [MAXMEM]; /* Feld fur Antwort der Funktion hier: max 1000 Zeichen */
unsigned short int ctn, lenr; /* card terminal number, L&dnge der Antwort */
char res; /* Funktions(riickgabe)wert */
ctn=1; [*Card Terminal 1*/

/*logische Terminal-Nummer 1 und Port COM2 auswahlen (herstellerabhéangig!)*/
if (CT_init(ctn,2) != OK) return(1); /* falls Returncode nicht OK, PRG beenden */

/* CT-Kommando REQUEST ICC (20 12 01 00 00 ) aufbauen und senden */
printf (“\nBitte Karte einlegen und eine Taste driicken!\n");

getch ();
sad=2; * source = Host */
dad=1, /* destination = Card Terminal */
lenr=MAXMEM; /* maximale Lénge der Antwort als Info an die Funktion */
command[0]=0x20; /* CLA */
command[1]=0x12; /*INS */
command[2]=0x01; [*P1*
command[3]=0x00; [* P2 *
command[4]=0x00; /* Le */

/* Funktion (CT_data) aufrufen */
res=CT_data (ctn,&dad,&sad,5,command,&lenr,response);
/* Fehlerbehandlung hier nicht beschrieben */

/* nach Auswerfen der Karte mit CT-Kommando EJECT ICC */
res=CT_close(ctn);

return(0);

}

Deutsche Telekom AG/ T-TeleSec FhG-SIT  TUV Informationstechnik GmbH TELETRUST Deutschland e.V.
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C++, Windows32 Beispiel

Ein weiteres Beispiel, unter der Programmiersprache C, zeigt die Verwendung von Dynamischen
Link Libraries unter Windows, die zur Laufzeit geladen oder auch ausgetauscht werden kénnen.

#include <windows.h>

#include <stdio.h>

#include <conio.h>

#include "ct_api.h"

#define MAXMEM 1000

HINSTANCE hDLL; CT_INIT CT_init; CT_DATA CT_data; CT_CLOSE CT_close;

int main(void)

{
unsigned char sad, dad; /* source/destination address,*/
[* als Byte deklariert */
unsigned char command[300]; /* Feld fur Kommandotext mit max. 300 Zeichen Lange */
unsigned char response [MAXMEM]; /* Feld fur Antwort der Funktion hier: max 1000 Zeichen */
unsigned short int ctn, lenr; [* card terminal number, Lange der Antwort */
char res; /* Funktions(riickgabe)wert */
ctn=1, /* Card Terminal 1*/

/*DLL laden und Funktionen zuweisen*/

hDLL = LoadLibrary("ct32.dll");

if (hDLL == NULL) return (2); /* falls DLL nicht geladen werden konnte, PRG beenden */
CT_init = (CT_INIT)GetProcAddress(hDLL,"CT_init");

CT_data = (CT_DATA)GetProcAddress(hDLL,"CT_data");

CT_close = (CT_CLOSE)GetProcAddress(hDLL,"CT_close");

/*logische Terminal-Nummer 1 und Port COM2 auswahlen (herstellerabhéangig!)*/
if (CT_init(ctn,2) != OK)
{

FreeLibrary(hDLL); /* DLL aus dem Speicher entfernen */
return(1); /* falls Returncode von CT_init nicht OK, PRG beenden */

/* CT-Kommando REQUEST ICC (20 12 01 00 00 ) aufbauen und senden */
printf ("\nBitte Karte einlegen und eine Taste druecken!\n");

getch ();
sad=2; * source = Host */
dad=1, /* destination = Card Terminal */
lenr=MAXMEM; /* maximale Lange der Antwort als Info an die Funktion */
command[0]=0x20; /* CLA */
command[1]=0x12; /*INS */
command[2]=0x01; [*P1*
command[3]=0x00; [* P2 *
command[4]=0x00; /* Le */

/* Funktion (CT_data) aufrufen */
res=CT_data (ctn,&dad,&sad,5,command,&lenr,response);

/* Fehlerbehandlung hier nicht beschrieben */
/* . *
/* nach Auswerfen der Karte mit CT-Kommando EJECT ICC */
res=CT_close(ctn);
FreeLibrary (hDLL); /* DLL aus dem Speicher entfernen */
return(0);

/* Headerdatei (ct_api.h) fir C++ Windows32 Beispiel */
0

#define OK

#define ERR_INVALID -1

#define ERR_CT -8

#define ERR_TRANS -10

#define ERR_MEMORY -11

#define ERR_HOST -127

#define ERR_HTSI -128

typedef CHAR (WINAPI *CT_INIT) (USHORT, USHORT);

typedef CHAR (WINAPI *CT_DATA)  (USHORT, UCHAR*, UCHAR*, USHORT, UCHAR*, USHORT*, UCHAR®);
typedef CHAR (WINAPI *CT_CLOSE)  (USHORT);
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Anhang D (informativ)

Beispielablauf der CT-API-Funktion CT_data

Chipkarten- und CardTerminal-Kkommandos

H e ] [oro [s0]] [ienc [commmno | [iene [resronse ] |

CT- API- # A A A

Schnittstelle
DEVICE

CT-Steuer-
Modul A 4

* Proloa und Epiloa

‘ PROLOG * |INFORMATION ‘EPILOG*

% kénnen ie nach Ubertragunas-
ZIEL/ QUELLE * < k ” f ”
‘ PROLOG ‘ INFORMATION ‘EP\LOG ‘ protokoll weafallen.
Schnittstellen-Protokoll A ** Adressinformation
HTSI-MopuL | Schnittstellen-Treiber wird zum CardTerminal
Ubertragen.

Schnittstellen-Treiber

CardTerminal

SChnIttSte”en_‘pRoLOG*‘|NFDRMAT|ON ‘EPILDG*‘ ‘PROLOG* INFORMATION ‘EP\LOG*
Protokoll . -

Chipkarten-Protokoll ' T
‘ PROLOG*‘ INFORMATION ‘EPILOG*‘ ‘ PROLOG*‘ INFORMATION ‘ EPILOG*‘
A

Chipkarten-
Protokoll

‘PRDLDG*‘INFORMAT\ON ‘ EPILOG™ ‘
-

‘PROLOG*‘ INFORMATION ‘ EPILDG*
¥

Chipkarte

Abb. 1: Beispiel fur den Ablauf der CT-API-Funktion CT_data.
Andere Implementationen kénnen von dieser Grafik abweichen.
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