TUVIT

Von der Regulierung zur
Umsetzung: CRA mit
Hilfe von (EN) IEC 62443




EU regulations and directives on Cyber Security

NIS 2 Directive -
CSA - European Cyber  iitico| Infrastructures  5G Toolbox

Security Act & European EU RCE Directive
RED - Radio Equipment Cybersecurity Certification European Chips Act
Directive Framework
Cyber Security
CRA - Cyber Resilience Act for Vehicles

GDPR - General Data

MDR - Medical Protection Regulation

Device Regulation

_ elDAS & EUid -
MD - Machinery Biometrics a.o.
Directive .
EU / International Digital Services Act
Toy Safet i
D‘i):;ctaiveey . . Cybersecun?y . ePrivacy Directive -
Policies & Regulation with Cookies and
GPSR - General Product impaCt on business Communication
Safety Regulation operations

PSR - Payment service
(former PSD2)

EASA Delegated
Regulation on unmanned
aircraft systems (UAS)
Insurances

Green Deal: Circular
Economy &
Sustainability (life cycle
of loT devices)

Market ith cvb "
Surveillance Al Liability Product Liabilit with cybersecurity
Regulation Directive Al Act D':O l:c lability OECD - Recommendation on
rective WTO - Trade of secure Digital Security of Critical
roducts/ tbt technical Activities -
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Der Cyber Resilience Act im Uberblick

Regulierung (EU) 2024/2847 schafft einen harmonisierten Cybersecurity-Rahmen fur alle Produkte mit digitalen Elementen (PwDE), die
in der EU in Verkehr gebracht werden - von loT-Geraten bis zu industriellen Steuerungssystemen.

1012.2024 11.09.2026 1112.2027
O O O O O
Pflicht: Volle Anwendbarkeit des
CRA tritt in Kraft NIS2 in D tritt in Kraft Schwachstellen- Neue MVO in EU CRAs fir alle
management & tritt in Kraft essentiellen
Meldewesen Produktfunktionen”
Geltungsbereich: Produkte mit digitalen Elementen
(Hard- und Software mit Kommunikationsfahigkeiten), Bsp: Sanktionen bei Verstof3

e  Consumer-loT-Gerate
e  Professionelle IT-Systeme

° Software-Produkte

des weltweiten Jahresumsatzes (Art. 69 CRA)
zzgl. Verlust der CE-Kennzeichnung

e Industrielle Steuerungssysteme (inkl. kritische Infrastruktur)
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(EN) IEC 62443 als strukturierter Rahmen fur den CRA (1/2)

Verordnungsentwurf zum EU Cyber Resilience Act

Annex |, Part | Annex |, Part Il Ann_ex |
Anforderungen an das Informations- und
Schwachstellenmanagement Anwenderhinweise

. 4 . 4

Annex VI

Cybersecurity requirements Technische Dokumentation

EN 40000-1-1 Vocabulary Terms and Definitions
EN 40000-1-2 Principles for Cyber Resilience Principles and Risk Management
EN 40000-1-3 Vulnerability Handling Dealing with Vulnerabilities

EN 40000-1-4 Generic Security Requirements Specific Technical Security Requirements

ENIEC 62443-4-1

Produktsicherheit

EN IEC 62443-4-2

oder
EN IEC 62443-3-3

Produkt- bzw. Losungssicherheit
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(EN) IEC 62443 als strukturierter Rahmen fur den CRA (2/2)

Wer regelt was

G
CRA » EN 40000 » IEC 62443

Legt fest, was erreicht werden muss Beschreibt, wie die CRA- Liefert etablierte Anforderungen

- die gesetzlichen Anforderungen. Anforderungen allgemein fur und Prozesse speziell fur
Produkte mit digitalen Elementen industrielle Automatisierungs- und
umgesetzt werden konnen. Steuerungssysteme (OT).

Welche Normen fiir welches Produkt?

Consumer-loTl, Software, IT-Produkte EN 40000 + produktspezifische CRA-Normen
Industrielle Produkte / OT EN 40000 + IEC 62443
Maschinen mit digitialen Komponenten En 40000 + IEC 62443 + Maschinenverordnung
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Proposed ETSI EN 3046xx Standards as harmonized

standards for CRA Class 1&2 Products

EN_304-617_V1.0.0_2026-08-12_Browsers_Enquiry-draft.pdf
EN_304-618_V0.2.2_2026-06-22_Password-managers_Enquiry-draft.pdf
EN_304-619_V1.0.0_2026-07-15_Antivirus-Enquiry-draft.pdf
EN_304-620_v1.0.0_2026-08-12_Virtual-Private-Networks_Enquiry-draft.pdf
EN_304-621_V1.0.5_2026-08-12_Network-Management-Systems_Enquiry-draft.pdf
EN_304-622_V1.0.0_2026-08-12_Security-Information-Event-Management_Enquiry-draft.pdf
EN_304-623_V0.1.3.2026-06-17_Boot_Managers_Enquiry-draft.pdf
EN_304-624_V1.0.0_2026-08-05_PKI_certificate_issuance_software_Enquiry-draft.pdf
EN_304-625_V1.0.0_2026-08-10_Network-Interfaces_Enquiry-draft.pdf
EN_304-626_V1.01_2026-08-12_0Operating-Systems_Enquiry-draft.pdf
EN_304-627_V1.01-2026-07-06_Routers-modems-switches_Enquiry-draft.pdf
EN_304-631_V1.0.0_2026-07-20_Smart-home-virtual-assistants_Enquiry-draft.pdf
EN_304-632_V1.0.0_2026-07-20_Smart-home-security-products_Enquiry-draft.pdf
EN_304-633_V1.0.0_2026-07-20_Internet-connected-toys_Enquiry-Draft.pdf
EN_304-634_V1.0.0_2026-07-24_Personal-wearables_Enquiry-draft.pdf
EN_304-635_V1.0.1-2026-06-24 _Virtualization_Container_Enquiry-draft.pdf
EN_304-636_V1.0.0_.2026-07-09_Firewalls_Enquiry-draft.pdf
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IEC 62443

Security for Industrial Automation and Control Systems

Policies & Svstem Component/
Procedures y Product

Evaluation

1-1 Terminology, 2-1 Security 3-1 Security 4-1 Secure product 5-x Profiles within 6-1 Security evalua-
concepts and program require- technologies for development the framework of tion methodology for
models’ O ments for IACS IACS > lifecycle require- part 1-5 IEC 62443-2-4
asset owners? (&) ments > 10} | 4

1-2 Master glossary 2-2 Security 3-2 Security )
of terms and program rating risk assessment for 4-2 Technical 6-2 Security evalua-
abbreviations o o system design > security require- () tion methadology for

ments for IACS IEC 62443-4-2

components U >
1-3 System secu- 2-3 Patch manage- 3-3 System security
rity conformance ment in the IACS requirements and
metrics o environment U security levels >

1-4 |ACS security
lifecycle and
use-cases

1-5 Scheme for
IEC 62443 cyber-
security profiles

1-6 Application
of [IEC 62443 to
the industrial
internet of things

2-4 Security pro-

gram requirements

for IACS service
providers®

2-5 Implementation

guidance for IACS
asset owners

T

|

u Published

Published/next edition planned

“ In development/planned

A
|
|
|
|
|
|
|
|

Operator Integrator Manufacturer TUVIT



Wie (EN) die Norm IEC 62443 CRA, NIS2 und die
Maschinenrichtlinie unterstutzt

AAN
am® NIS2
A\ /4

CRA Operational resilience
. ° Risk management
Cyber Resilience Act ° Incident handling
. ° Supply chain security
° Product cybersecurit
s " by desi v IEC 62443 ° OT / ICS governance
° ecurity by design )
; ; ° Key parts: 2-1, 2-4, 3-3
o Vulnerability handling Industrial Cybersecurity Framework
° Conformity evidence Secure development ¢ Machinery Regulation
° Key parts: 4-1, 4-2 Technical security o
requirements ¢ > Cybersecurity linked to safety
Secure integration ° Protect control systems
Operational security ° Prevent unauthorised manipulation
RED ° Secure software and remote access
Radio Equipment Directive | ° Support safe connected machinery
. . | ° Key parts: 3-3, 4-1, 4-2 (Approach B
IEC62443-4-1& -4-2 *
I Manufacturer Q Integrator / Service Provider . Asset Owner / Operator
Develops secure products ¢ - ’ Deploys and maintains securely - => ‘.Q Operates resilient OT systems

Die Norm IEC 62443 bildet eine Brlicke zwischen gesetzlichen Anforderungen und der praktischen Umsetzung

der Cybersicherheit in der Industrie.
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Pflichten der Hersteller

Bevor ein Produkt mit digitalen Elementen in der EU in Verkehr gebracht werden darf, muss der Hersteller folgenden

Prozess durchlaufen:

R

Klassifizierung Konformitats- Essentielle EU-Konformitats- CE-Kennzeichnung
9 bewertung 9 Produktfunktionen 9 erklarung 9

Produktklassifizierung Erforderliches Cybersecurity- Erklarung erstellen CE-Kennzeichen
nach CRA bestimmen Bewertungsverfahren Anforderungen (ESR) und dokumentieren anbringen und Produkt
durchfdhren erfallen platzieren

Ohne nachgewiesene Konformitét darf kein digitales Produkt ab dem 11.12.27 im EU-Markt verkauft werden.
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Klassifizierung nach CRA

Standardprodukte Wichtige Produkte - Wichtige Produkte - Kritische Produkte
mit digitalen Elementen Klasse | Klasse Il mit digitalen Elementen
Nicht gelistet in Anhang Ill, Anhang Ill,
Anhang Il oder IV Teil | Teil Il Anhang IV

Konformitatsbewertung Konformitatsbewertung Konformitatsbewertung Konformitatsbewertung

Interne Kontrolle

(Modul A) méglich Selbstbewertung maoglich bei

Anwendung harmonisierter Normen Notifizierte Stelle erforderlich Bewertung durch Dritte oder

wesentlichen " (2. B. Modul B+C oder Modul H) Z'Eeurtl(]fl\;kl’eerrjr']‘;j;rchhee'tria

Cybersicherheitsanforderungen aus angiziiielle not|f|g|erte Stelle
erforderlich

Anhang |

Beispielprodukte Beispielprodukte Beispielprodukte Beispielprodukte
e Videospiele e Passwort-Manager e Firewalls e Smart-Metering-Gateways
e Bildbearbeitungssoftware e Betriebssysteme e Intrusion-Detection-/ e Smartcards / Secure Elements
e Allgemeine Software & Gerate e Browser, VPN-Produkte e Prevention-Systeme e Hardware-Sicherheitsmodule
e Vernetzte Haushaltsgerate e Router, Modems, Switches e Manipulationssichere e HW-Gerate mit Sicherheitsboxen

|E 244 e SIEM, Netzwerkmanagement e Mikroprozessoren &

C6 3 Mikrocontroller EU CC
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EN 40000 Normen Familie

Die Normenreihe EN 40000 konzentriert sich in erster Linie auf die Umsetzung des Cyber Resilience Act (CRA).

EN 40000-1-1 Vocabulary Terms and Definitions

EN 40000-1-2 Principles for Cyber Resilience Principles and Risk Management

EN 40000-1-3 Vulnerability Handling Dealing with Vulnerabilities

EN 40000-1-4 Generic Security Requirements Specific Technical Safety Requirements
EN 40000-1-2 EN 40000-1-4

i

Risikobasierter Ansatz

Sicherheit durch Design

Sicherheit als Standard

Bedrohungs- und Risikoanalyse
Festlegung von Risikoakzeptanzkriterien
Risikobehandlung und -uberwachung
Sichere Architektur und Implementierung
Sichere Produktion

Wartung und Updates

Sichere Aulserbetriebnahme
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Sichere Standardkonfiguration
Zugriffskontrolle

Schutz der Vertraulichkeit und Integritat
Sicherheitsupdates
Schwachstellenanalyse

Verringerung der Angriffsflache
Protokollierung und Uberwachung
Datenminimierung

Verfugbarkeit

Sichere Datenléschung

TUVIT



Uberblick iiber den ,Sicheren Produkt Lebenszyklus“ nach der IEC62443-4-1
und die relevanten Stakeholder

Threat and risk analysis

Security requirements

Security architecture

Secure coding

Secure hardening

Product Management

Security testing

Market Entry
Patch management

Security auditing

End of life declaration

TUVIT
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IEC 62443-4-2 - Technische
Sicherheitsanforderungen (Beispiel)

R 1.1 — Human user identification and 5.3 CR 1.1 — Identifizierung und Authentifikation von menschlichen Nutzern
uthentication SL-1 SL-2 SL-3 SL-4

5.3.1 Die Komponente muss die Fahigkeit haben, alle menschlichen Nutzer an allen Schnittstellen
mit der Moglichkeit
eines Zugriffs durch den menschliche Nutzer nach SR 1.1 in IEC 62443-3-3 zu identifizieren
und zu
Euthentifizieren. Diese Fahigkeit muss an allen Schnittstellen, die menschlichen Nutzern Zugriff]

uf die Komponente

gewahren, eine Identifizierung und Authentifikation in einer Art und Weise durchsetzen, dass
die . » _ v v v v
ITrennung von Aufgaben und das Prinzip der minimal erforderlichen Rechte entsprechend den
geltenden
ITSicherheitsleitlinien und -vorgehensweisen untersttitzt wird.
IANMERKUNG Die gelten IT-Sicherheitsrichtlinien unterliegen lokalen Vorgaben.

5.3.3.1 1) Eindeutige Identifizierung und Authentifikation
Die Komponente muss die Fahigkeit haben, alle menschlichen Nutzer eindeutig zu
identifizieren und zu v v v
authentifizieren.

5.3.3.2 2) Multifaktor-Authentifikation tiber alle Schnittstellen
Die Komponente muss die Fahigkeit haben, eine Multifaktor-Authentifikation fir den Zugriff
aller v v
menschlichen Nutzer auf die Komponente zu verwenden.
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TUVIT-Leistungen (CRA) Kontait
Scoping Workshop & Gap-Analyse G e ra I d K re b s

Erweiterte GAP-Analyse zur Unterstutzung der

Konformitatsbewertung )
TUV Informationstechnik GmbH

Begleitete Threat & Risk Analyse nach IEC TUV NORD GROUP

62443-3-2 Product and Sales Management for Cybersecurity
Unabhangige Penetrationstests )

Konformitatsbewertung fur die CRA- 2;13-2;\/'515%

Zertifizierung (sobald Akkreditierung fur Modul B

und H abgeschlossen ist) Tel./Mobil: +49 201 8999-411 / +49 160 8885427
Alle zertifizierbaren Normenteile der IEC 62443 E-Mail: g.krebs@tuvit.de

Ab Q1/27 (Plan) : EN IEC 62443 & CRA URL:

Zertifizierungen
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mailto:g.krebs@tuvit.de
https://www.tuvit.de/de/leistungen/normen-standards-richtlinien/iec-62443/

