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Vorstellung des Cyber Resilience Act

Wie stehen CRA und die CE-Kennzeichnungspflicht zueinander?

Der CRA ist eine EU-Verordnung (wie auch die DSGVO) mit dem Ziel, die digitale Sicherheit fiir

»Produkte mit digitalen Elementen” in der EU zu starken.
Dies sind Hard- oder Software-Produkte (ggf. inkl. Backend), deren bestimmungsgemale oder vorhersehbare Verwendung
eine direkte oder indirekte, logische oder physische Datenverbindung zu einem Gerat oder Netz einschliel3t.

- [ C€ Kennzeichen } N

CE-Kennzeichen allgemein: Bezug zum CRA:

« Markteintrittsvoraussetzung in den EWR* fiir *  Ohne Konformitat zum CRA kann fir ,,Produkte
die meisten Produkte, sofern keine anderen mit digitalen Elementen* keine CE-
Regelungen bestehen. Das Ziel sind sichere Kennzeichnung erfolgen (Artikel 27 ff).
Produkte.

* Hersteller missen nachweisen / bestatigen, dass

* Die Kennzeichnungspflicht ergibt sich aus EU- CE- e sie den CRA erfiillen (ab 11.12.2027)

Richtlinien und -Verordnungen - u. a. dem CRA.
Kennzeichen «  Ohne CE-Kennzeichen diirfen die Produkte ab
dem 11.12.2027 nicht im EWR* in Verkehr gebracht
/ verkauft werden. Bereits zuvor in Verkehr
gebrachte Produkte sind nur bei wesentlicher
Anderung betroffen - die Meldepflicht gilt fir sie
aber schon seit 11.09.2026.

* Kennzeichnungspflicht nicht fur alle Produkte.

*EWR: Europaischer Wirtschaftsraum
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202402847

Meilensteine des Cyber Resilience Act

Wichtige Schritte innerhalb des Ubergangszeitraums

11.06.2026
Regeln zur Notifizierung von KBS

11.12.2027

Neue Produkte halten
gelten

Anforderungen des CRA ein

5 - G

10.12.2024 11.09.2026

Der Cyber Resilience Act ist in
Kraft getreten.

Meldepflicht fiir Schwachstellen
und Sicherheitsvorfalle

n
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

2

Risikobewertung

3
SBOM &
Schwachstellen

4

Meldeprozess
etablieren

)

Dokumentation &
Konformitat

e N
¢ Produktportfolio Risikobewertung: Software Bill of Friihwarnung Konformitats- CE-Kennzeichnung
Welche Produkte Pflichtergebnis flir die Materials (SBOM) Binnen 24 Std. nach bewertungsmodul erst nach
enthalten digitale technische aufbauen und laufend Kenntnisnahme bestimmen vollstandigem
Elemente (Hardware, Dokumentation pflegen Detaillierte Meldung Technische Doku- Konformitats-
Software, ggf. Gap-Analyse: Ist/Soll- Schwachstellentests Binnen 72 Std. mentation nach nachweis anbringen
Backend)? Abgleich gegen die gem. Anhang I Teil ll Abschlussbericht Anhang VIl aufbauen Marktiiberwachung:
¢ Klassifizierung nach Anforderungen des etablieren Binnen 14 Tagen nach und laufend aktuell in DE voraussichtlich
Anhang llI/IV: CRA Sicherheitsupdates Verfugbarkeit einer halten das BSI - ausgelost
Standardprodukt, Prozess definieren Abhilfemafnahme Konformitats- durch Stichproben,
Wichtiges Produkt Support-Zeitraum Meldungen an ENISA erkldarung ausflllen Beschwerden oder
Klasse I/l oder definieren & und CSIRT jeweils Uber Nutzerinformationen Vorfallsmeldungen
kritisches Produkt? kommunizieren CRA Single Reporting nach Anhang Il
Platform erstellen
N J
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

|

e A

¢ Produktportfolio
Welche Produkte
enthalten digitale
Elemente (Hardware,
Software, ggf.
Backend)?

¢ Klassifizierung nach
Anhang llII/1V:
Standardprodukt,
Wichtiges Produkt
Klasse I/l oder
kritisches Produkt?
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Schritt 1im Detail: Produktinventarisierung & Klassifizierung

Fallt mein Produkt unter den CRA?

nein ja

T nein

A\
N

Datenverbindung ja Gewerbliche ja
> > ?
=1k I y|= » vorhanden Od?,r Bereitstellung? Sl T
- - vorhersehbar?

il l nein
Produkt
CRA-Pflicht

Details
Datenverbindung: Hierzu zahlen WLAN, Bluetooth, USB, API etc.

Gewerbliche Bereitstellung: entscheidend ist die geschaftliche Absicht, nicht der Preis - auch kostenlose Bereitstellung zahlt, wenn sie monetarisiert wird (z. B.
uber Werbung, Datennutzung, kostenpflichtigen Support). Nicht-kommerzielle Spenden oder reine Kostendeckung zahlen nicht.

Malkgeblich ist die Bereitstellungsphase, nicht die Finanzierung der Entwicklung - ein spendenfinanziertes Open-Source-Projekt bleibt auféerhalb des CRA, solange
die Software selbst nicht monetarisiert wird. Ausnahme: Open-Source-Stewards (Art. 24) haben eingeschrankte Pflichten.

Sektorale Ausnahme: Medizinprodukte, Kfz-Typgenehmigung, Luftfahrt, Seeschifffahrt, Verteidigung

TUVIT
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Schritt 1im Detail: Produktkategorien innerhalb des CRA

Anhange Illund IV des CRA

Produkte mit digitalen
Elementen

8
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,Standardklasse*: Alle
Produkte, die in keiner der
anderen Gruppen
einsortiert sind!

Ca. 90% aller Produkte

Wichtige Produkte mit

digitalen Elementen Klasse I*

Passwort-Manager
Public-Key-Infrastrukturen
und Software fur die
Ausstellung digitaler
Zertifikate

Router, Modems flir die
Internetanbindung und
Switches
Netzmanagementsysteme

Artikel 7 bzw. Annex I
Produkte erflllen Funktionen mit Relevanz fiir Cybersicherheit anderer

Produkte, Netze oder Dienste

Hypervisoren etc.
Firewalls, Intrusion-
Detection-Systeme
Manipulationssichere
Mikroprozessoren und -
Mikrocontroller

Produkte erflillen Funktionen, die ein erhebliches Risiko nachteiliger

Auswirkungen bergen.

Anpassungen durch EU-Kommission

Kritische Produkte mit

digitalen Elementen

Hardware mit
Sicherheitsboxen
Smart-Meter-Gateways
Andere Gerate fur
fortgeschrittene Sicher-
heitszwecke

Chipkarten oder ahnliche
Gerate, einschliefRlich
Sicherheitselementen

Artikel 8 bzw. Annex IV

Abhangigkeit wesentlicher
Einrichtungen (u.a. nach NIS 2)
von Produkten

Potentielle Gefahr flr kritische
Lieferketten

Bei Mehrfachzuordnung

* Einordnung: nach der Kernfunktion des Produkts (Art. 7 Abs. 1) - Nebenfunktionen zahlen nicht zusatzlich

* Beispiel: Ein NAS mit VPN bleibt in der Standardklasse

* Technische Beschreibungen aller 26 Kategorien: Durchfuhrungsverordnung (EU) 2025/2392 vom 28.11.2025
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

2

Risikobewertung

-
¢ Produktportfolio Risikobewertung:
Welche Produkte Pflichtergebnis flir die
enthalten digitale technische
Elemente (Hardware, Dokumentation
Software, ggf. Gap-Analyse: Ist/Soll-
Backend)? Abgleich gegen die
« Klassifizierung nach Anforderungen des
Anhang llI/1V: CRA
Standardprodukt,
Wichtiges Produkt
Klasse I/Il oder
kritisches Produkt?
N\
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Schritt 2: Grundlegende Sicherheitsanforderungen

Anhang | des CRA

Anhang | definiert 22 grundlegende Cybersicherheitsanforderungen, welche flr das Produkt (14) und den Hersteller (8) gelten. Im
Kontext des CRA werden sie als ,Essential Cybersecurity Requirements” (ECR) bezeichnet und bilden die sogenannten horizontalen
Anforderungen. Beispielhafte Anforderungen ...

il @ Security by Design - —— EEj Dokumentationspflichten

v Schwachstellentests

=|</>|=

LQ Frei von ausnutzbaren Schwachstellen

™~ :
@J Sicherheits-Updates

N

Bereitstellung von Patches

,-

... an Produkte ... an Hersteller

* Die horizontalen Anforderungen werden in europaischen Normen konkretisiert (prEN 40000-Reihe, noch im Entwurf).
* Fur wichtige und kritische Produkte (Anhang Ill/IV) entstehen zusatzlich produktspezifische, sogenannte vertikale Normen.
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Schritt 2: Risikobewertung & Gap-Analyse: Wie geht man vor?

Praktischer Ansatz ohne feste Methodenvorgabe

®

Risikobewertung aktualisieren: Wirksamkeit
der MaBnahmen prifen, verbleibende
Restrisiken bewerten und dokumentieren - fir
die Prozess-Reife z. B. erneut mit dem ENISA
SME Maturity Model, um Fortschritt seit der
letzten Bewertung objektiv zu messen

@

(Malsnahmen ableiten und umsetzen:
ldentifizierte Gaps risikobasiert priorisieren und
durch technische oder organisatorische
Mafnahmen schliesen - als Orientierung z. B.
der risikobasierte MaBnahmenkatalog der BSI
TR-03183-1 (maschinenlesbar via OSCAL)

J

) @ )

@

~

[Gap-AnaIyse durchfiihren: Die anwendbaren
CRA-Anforderungen mit dem tatsachlichen
Zustand des Produkts und der Herstellerprozesse
vergleichen und Abweichungen identifizieren - fur

Maturity Model.

®

die Prozess-Reife z. B. mit dem ENISA SME

\

Produkt analysieren: Architektur, Funktionen,
Schnittstellen, Einsatzumgebung und
Abhangigkeiten erfassen, um daraus
Verwendungszweck, vorhersehbare (Fehl-
)Nutzung, Nutzungsbedingungen und erwartete
Nutzungsdauer abzuleiten (Art. 13 Abs. 3)

~

gRisiken bewerten: Bedrohungen und

Schwachstellen identifizieren, mogliche

Auswirkungen bewerten und daraus die fur das

Produkt anwendbaren Sicherheitsanforderungen

bestimmen - als Orientierung z. B. die Bedrohungs-

\und Sicherheitszielbeschreibungen der prEN 40000-
1-4

Das Ergebnis jeder Aktualisierung fliefst unmittelbar in die technische Dokumentation ein - die vor MarkteinfUhrung vorliegen und uber den
gesamten Support-Zeitraum aktuell gehalten werden muss (Art. 13 Abs. 4).
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

2

Risikobewertung

3
SBOM &
Schwachstellen

p
¢ Produktportfolio Risikobewertung: Software Bill of
Welche Produkte Pflichtergebnis flir die Materials (SBOM)
enthalten digitale technische aufbauen und laufend
Elemente (Hardware, Dokumentation pflegen
Software, ggf. Gap-Analyse: Ist/Soll- Schwachstellentests
Backend)? Abgleich gegen die gem. Anhang I Teil ll
« Klassifizierung nach Anforderungen des etablieren
Anhang llII/1V: CRA Sicherheitsupdates
Standardprodukt, Prozess definieren
Wichtiges Produkt Support-Zeitraum
Klasse I/Il oder definieren &
kritisches Produkt? kommunizieren
\
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Schritt 3 im Detail: SBOM

Software Bill of Material

Was gehort die SBOM

e Inhalt: mind. alle Top-Level-Komponenten inkl. Version und
Herkunft, auch Open Source/Drittanbieter - tiefere Ebenen
empfohlen

e Format: maschinenlesbares Format

« BSI TR-03183-2 (nicht bindend): CycloneDX = 1.6 oder
SPDX 2 3.0, Pflichtfelder u. a Name/Version, Ersteller,
purl, Lizenz, Hash, Abhangigkeiten

* Vorteil TR-Nutzung: Prifsicherheit ggu. BSI als
Marktuberwachungsbehorde, weniger
Interpretationsspielraum

* Aktualisierung: bei jeder neuen Version bzw. jedem
sicherheitsrelevanten Update

 Aus CM ableitbar: Lock-Files/Build-Tools liefern die Basis
(Syft/cdxgen), Licken bei Formatnormierung, Vendor-Code und
Hardware-BOM bleiben
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}

“bomFormat"”: "CycloneDX",
"specVersion": “1.8",
"metadata": {
"timestamp": "2026-10-01T08:00:00Z",
"manufacturer": { "name": "Beispiel GmbH" },
"component": { "bom-ref": "gateway", "name": "IoT-Gateway" }
}
"components": [
{
"bom-ref": "libcurl",
"name": "libcurl®,
"version": "8.9.1",
"manufacturer": { "name": "curl project" },
"purl": "pkg:generic/curl@g.9.1",
"licenses": [ { "license": { "id": "curl" } } 1,
"hashes": [ { "alg": "SHA-512", "content": "3f5c..a91le" } ],
"properties": [
{ "name": "bsi:component:filename", "value": "libcurl.so.4" },
{ "name": "bsi:component:executable", "value": "executable" },
{ "name": "bsi:component:archive", "value": "no archive" },
{ "name": "bsi:component:structured”, "value": "structured" }
]
},
{ "bom-ref": "openssl", "name": "openssl", "version": "3.3.2", .. }
1,
"dependencies": [
{ "ref": "gateway", "dependsOn": [ "libcurl" ] },
{ "ref": "libcurl”, "dependsOn": [ "openssl" ] }
]

TOVIT



Schritt 3 im Detail: Schwachstellenmanagement

Was der CRA vor und nach der Markteinfuhrung verlangt

Vor Markteinfithrung: Schwachstellenmanagement aufbauen

MARKTEINFUHRUNG

Nach Markteinfiihrung: Schwachstellenmanagement betreiben

Schwachstellen Offenlegung regein . -
@ identifizieren (CVD-Policy) RegelmaRig testen Unverziiglich beheben
Alle Komponenten per SBOM Festlegen, wie Hinweise von aufsen Sicherheitstests vor dem Release Die gefahrlichsten zuerst;
erfassen und laufend auf bekannte bearbeitet und erst nach Voraussetzung fiir den und danach laufend wiederholen; Sicherheitsupdates moglichst
Schwachstellen prifen Behebung veroffentlicht werden Marktzugang: Methode frei wahlbar getrennt von neuen Funktionen

Keine
bekannten
ausnutzbaren
Schwachstellen

Kontaktstelle fiir Sichere Update- . . Sicherheitshinweis
Hinweise einrichten Verteilung d. h. im konkreten Updates ausliefern veroffentlichen
Einsatz des Produkts

nicht angreifbar

Erreichbare Anlaufstelle, Uber die Updates so ausliefern, dass sie Unverzuglich und kostenlos' - mit Nach Behebung (Advisory): was
Externe Schwachstellen mitteilen nicht manipuliert oder Hinweisen, was Nutzer tun missen betroffen ist, wie schwer, wie man
konnen untergeschoben werden konnen sich schutzt

Support-Zeitraum: Zeitraum, in dem der Hersteller Sicherheitsupdates liefern muss, i. d. R. mind. 5 Jahre (Art. 13 Abs. 8) - Grundlage: Anhang | Teil | Nr. 2a und Teil Il
" sofern bei mafRgeschneiderten Produkten fir Geschaftskunden nicht anders vereinbart
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

2

Risikobewertung

3
SBOM &
Schwachstellen

4

Meldeprozess
etablieren

-
¢ Produktportfolio Risikobewertung: Software Bill of Friihwarnung
Welche Produkte Pflichtergebnis flir die Materials (SBOM) Binnen 24 Std. nach
enthalten digitale technische aufbauen und laufend Kenntnisnahme
Elemente (Hardware, Dokumentation pflegen Detaillierte Meldung
Software, ggf. Gap-Analyse: Ist/Soll- Schwachstellentests Binnen 72 Std.
Backend)? Abgleich gegen die gem. Anhang I Teil ll Abschlussbericht
¢ Klassifizierung nach Anforderungen des etablieren Binnen 14 Tagen nach
Anhang llI/IV: CRA Sicherheitsupdates Verfugbarkeit einer
Standardprodukt, Prozess definieren Abhilfemafnahme
Wichtiges Produkt Support-Zeitraum Meldungen an ENISA
Klasse I/l oder definieren & und CSIRT jeweils Uber
kritisches Produkt? kommunizieren CRA Single Reporting
Platform
N
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Schritt 4 im Detail: Meldeprozess fur Schwachstellen und Vorfalle

Was gemeldet wird, mit welcher Frist - und an wen

Aktiv ausgenutzte Schwachstelle Schwerer Sicherheitsvorfall ® Nicht meldepflichtig
Art. 3 Nr. 42 Art. 14 Abs. 5

Bekannte Licke ohne Angriff,

Zuverlassiger Nachweis, dass ein Angreifer sie ohne Gefahrdet Verfugbarkeit, Echtheit, Integritat oder Proof of Concept, Pentest-Fund
Erlaubnis ausgenutzt hat - die blofge Existenz reicht Vertraulichkeit - oder schleust Schadcode ein (bzw. kann autorisierte Forschung
nicht das)

Seit 11.09.2026 Meldefristen ab Kenntnisnahme - gilt auch fir Produkte, die bereits im Markt sind
24 h 72 h Abschlussbericht

Schwachstelle
. \ 4 U/ 14 Tage spatestens 14 Tage, nachdem ein Fix oder
Kenntnisnahme Frithwarnung Meldung Workaround verfligbar ist
Frist startet Erste Einschatzung Details, Schwere, Abhilfen

Vorfall
1 Monat nach der Vorfallsmeldung
Wer muss informiert werden?

Behorden seit11.09.2026 Betroffene Nutzer seit11.09.2026 Zulieferer
Uber die Single Reporting Platform gleichzeitig an Uber den Vorfall bzw. die Schwachstelle und & Schwachstellen in Fremdkomponenten an deren

ENISA und BSI (nationales CSIRT) mogliche Schutzmafnahmen (Art. 14 Abs. 8) Hersteller melden (Art. 13 Abs. 6)
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

2

Risikobewertung

3
SBOM &
Schwachstellen

4

Meldeprozess
etablieren

)

Dokumentation &
Konformitat

-
¢ Produktportfolio Risikobewertung: Software Bill of Friihwarnung Konformitats-
Welche Produkte Pflichtergebnis flir die Materials (SBOM) Binnen 24 Std. nach bewertungsmodul
enthalten digitale technische aufbauen und laufend Kenntnisnahme bestimmen
Elemente (Hardware, Dokumentation pflegen Detaillierte Meldung Technische Doku-
Software, ggf. Gap-Analyse: Ist/Soll- Schwachstellentests Binnen 72 Std. mentation nach
Backend)? Abgleich gegen die gem. Anhang I Teil ll Abschlussbericht Anhang VIl aufbauen
¢ Klassifizierung nach Anforderungen des etablieren Binnen 14 Tagen nach und laufend aktuell
Anhang llI/IV: CRA Sicherheitsupdates Verfugbarkeit einer halten
Standardprodukt, Prozess definieren Abhilfemafnahme Konformitats-
Wichtiges Produkt Support-Zeitraum Meldungen an ENISA erkldarung ausflllen
Klasse I/l oder definieren & und CSIRT jeweils Uber Nutzerinformationen
kritisches Produkt? kommunizieren CRA Single Reporting nach Anhang Il
Platform erstellen
\
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Schritt 5 im Detail: Welches Bewertungsverfahren gilt?

Konformitatsbewertungsverfahren nach Art. 32 CRA

Nein Nein

Kritisches Produkt? Wichtiges Produkt Klasse I1? ———> BRI CER e (V] J - EETN g Standardprodukt

Ja Ja Ja
CSA-Zertifizierung | Nein Nein ( Harmonisierte Norm | Ja
. 4 . L
vorgeschrieben? L vollstiandig angewendet? J
Ja
v Wahlweise y Wahlweise

o 00 OO

o Nur wenn per delegiertem Rechtsakt ein EU-Zertifikat vorgeschrieben ist (Art. 8 Abs. 1) - sonst gilt der Weg fur Klasse Il (Art. 32 Abs. 4).

Selbsterklarung nur bei vollstandiger Anwendung einer hEN, gemeinsamer Spezifikation oder eines EU-Zertifikats = ,mittel" (Art. 32 Abs. 2) - bis dahin braucht Klasse | faktisch eine notifizierte
Stelle.

Legende gefiillt = mit notifizierter Stelle bzw. Zertifizierungsstelle

Interne Kontrolle B+C Baumusterpriifung + Bauart- Umfassende Qualitatssicherung CSA EU-Cybersicherheitszertifikat
Selbsterklarung des Herstellers + konformitat Stelle bewertet das QS-System nach VO (EU) 2019/881

Stelle prift ein Baumuster
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Schritt 5 im Detail: Technische Dokumentation

Anhang VII: die acht Pflichtinhalte

o

Produktbeschreibung

Zweck, Softwareversionen,
Hardware-Fotos, Nutzer-
informationen

(8) 5

Normen & Spezifika-

tionen

Angewandte Normen,
Spezifikationen, Zertifikate -
oder eigene Losung

©

Design & Prozesse

Architektur, SBOM, CVD-
Policy, Kontaktadresse,
Update-Verteilung

Testberichte

Nachweis der Konformitat
mit Anhang | Teil l und Il

©

Risikobewertung

Welche der 14 Produkt-
anforderungen gelten - und
wie sie umgesetzt sind

o

Konformitatserklarung

Kopie der EU-Konformitats-
erklarung

Support-Zeitraum

Grundlage fur die festgelegte
Dauer (Art. 13 Abs. 8)

=

SBOM auf Anfrage

Herausgabe an die Markt-
uberwachung auf begrindete
Anfrage

-

\
e Normen & Spezifikationen im Detail
Norm angewandt? Liste mit Fundstelle - bei
Teilanwendung die Teile benennen
Keine Norm? Eigene Losung beschreiben: wie
Anhang | stattdessen erfullt wird
Immer: Liste sonstiger technischer
Spezifikationen - der Ankerpunkt fir Auditoren
Typische Eintrage
BSI TR-03183 Teil 1-3 - EN 18031-Reihe (aus der
Funkanlagenrichtlinie) - ETSI EN 303 645 - IEC
62443-4-1/-4-2 - I1SO/IEC 29147, 30111

/

Vor dem Inverkehrbringen erstellt, laufend aktuell gehalten (Art. 31) - Aufbewahrung: mind. 10 Jahre oder Support-Zeitraum - der langere zahlt (Art. 13 Abs. 13)
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Schritt 5 im Detail: EU-Konformitatserklarung

Voraussetzungen, Verantwortung und Pflichtinhalt (Art. 28, Anhang V)

Wann ist sie gultig? Art. 28 EU-KONFORMITATSERKLARUNG
Pflichtinhalt nach Anhang V

0 Bewertung abgeschlossen - das gewahlte Verfahren ist tatsachlich durchlaufen

Produkt: Name, Typ, eindeutige Kennung
0 Vor dem Inverkehrbringen erstellt - Voraussetzung fiir das CE-Zeichen

Hersteller bzw. Bevollmachtigter mit Anschrift
Q Vollstandig - alle 8 Pflichtelemente aus Anhang V

Erklarung der alleinigen Verantwortung
° In der geforderten Sprache - des jeweiligen Mitgliedstaats

) Gegenstand der Erklarung, rlickverfolgbar
Q Aktuell gehalten - bei Anderungen am Produkt nachgefihrt

Konformitat mit der Harmonisierungsvorschrift

Unterschrift immer vom Hersteller Angewandte Normen / Spezifikationen

in alleiniger Verantwortung - auch bei Modul B+C, H oder CSA. Die notifizierte Stelle stellt

ihr eigenes Zertifikat aus und wird in der Erklarung nur referenziert. ggf. notifizierte Stelle: Name, Nr., Verfahren, Zertifikat

Gelten mehrere EU-Rechtsakte (z. B. RED, EMV, CRA): eine gemeinsame Erklarung
(Art. 28 Abs. 3).

Ort, Datum, Name, Funktion, Unterschrift
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Weg zur Konformitat

Sechs Schritte vom Produktinventar bis zur CE-Kennzeichnung

1

Produktinventar &
Klassifizierung

2

Risikobewertung

3
SBOM &
Schwachstellen

4

Meldeprozess
etablieren

)

Dokumentation &
Konformitat

e N
¢ Produktportfolio Risikobewertung: Software Bill of Friihwarnung Konformitats- CE-Kennzeichnung
Welche Produkte Pflichtergebnis flir die Materials (SBOM) Binnen 24 Std. nach bewertungsmodul erst nach
enthalten digitale technische aufbauen und laufend Kenntnisnahme bestimmen vollstandigem
Elemente (Hardware, Dokumentation pflegen Detaillierte Meldung Technische Doku- Konformitats-
Software, ggf. Gap-Analyse: Ist/Soll- Schwachstellentests Binnen 72 Std. mentation nach nachweis anbringen
Backend)? Abgleich gegen die gem. Anhang I Teil ll Abschlussbericht Anhang VIl aufbauen Marktiiberwachung:
¢ Klassifizierung nach Anforderungen des etablieren Binnen 14 Tagen nach und laufend aktuell in DE voraussichtlich
Anhang llI/IV: CRA Sicherheitsupdates Verfugbarkeit einer halten das BSI - ausgelost
Standardprodukt, Prozess definieren Abhilfemafnahme Konformitats- durch Stichproben,
Wichtiges Produkt Support-Zeitraum Meldungen an ENISA erkldarung ausflllen Beschwerden oder
Klasse I/l oder definieren & und CSIRT jeweils Uber Nutzerinformationen Vorfallsmeldungen
kritisches Produkt? kommunizieren CRA Single Reporting nach Anhang Il
Platform erstellen
N J
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Schritt 6 im Detail: CE-Kennzeichnung & Marktuberwachung

Kennzeichnen, im Markt halten, uberwacht werden

c € Voraussetzung fiir den Marktzugang 6 Pflichten laufen weiter Q Wer priift - und wann

Wann: erst nach abgeschlossener Konformitatsbewertung Aufbewahrung: Erklarung und Doku mind. 10 Jahre oder Zustandig in DE: das BSI (laut Gesetzentwurf zum CRA-
Wo: sichtbar, lesbar, dauerhaft am Produkt - sonst auf Support-Zeitraum - der langere zahlt Durchfuhrungsgesetz)

Verpackung und Erklarung Schwachstellen: beheben und Updates liefern (- Schritt 3) Ausléser: Stichproben, Beschwerden oder

Nutzerinfo: Pflichtangaben nach Anhang Il beilegen, Meldungen: Ausnutzungen und schwere Vorfalle Vorfallsmeldungen

Support-Ende (Monat/Jahr) beim Kauf erkennbar (Art. 13 (> Schritt 4) Befugnisse: Unterlagen und SBOM anfordern, Produkte
Abs. 18, 19) Wesentliche Anderung: z. B. per Update - erneute prifen, Mafsnahmen anordnen

Software: auf der Konformitatserklarung oder der Produkt- Bewertung notig

Website

Mit notifizierter Stelle: deren Kennnummer neben dem CE

Was bei VerstoRen droht BuRgelder (Art. 64) - jeweils der hohere Betrag

0 Korrektur verlangen 10 Mio- € 5 MiO. €

Gl 2.5 ¥ war JEl e oder 2 % vom Jahresumsatz oder 1 % vom Jahresumsatz

° Bereitstellung einschranken Kernanforderungen verletzt Sonstige Pflichten verletzt Falsche Angaben

Anhang |, Art. 13, 14 z. B. CE, Doku, Erklarung gegenuber Behorden oder Stellen
o Rucknahme oder Rickruf ’ ’
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