TUVIT

NIS-2-
Richtlinie |

Vor welchen Herausforderungen l\
Unternehmen stehen und wie die
optimale Vorbereitung aussieht

)TAT
——

—
\ \
R

\ \
= \
(ﬂ' Arf/J N




NIS-2-Richtlinie

Inhalt

1. Die NIS-2-Richtlinie revolutioniert die Cybersicherheit

2.1st mein Unternehmen von der NIS-2-Richtlinie betroffen?
2. Schritt 1: Unternehmenssektor
2.2. Schritt 2: Unternehmensgrofée
2.3. Schritt 3: Sonderfall - Ja oder Nein?
2.4. Schritt 4: Fallt mein Unternehmen vielleicht gar nicht unter die NIS-2-Richtlinie?

3.Welche Pflichten habe ich als betroffenes Unternehmen?
3.1. Mindestmafnahmen zur Risikoreduktion
3.2. Meldepflicht

4.Welche Sanktionen konnten auf mein Unternehmen zukommen, wenn ich meinen Pflichten
nicht nachkomme?

5.Wer kontrolliert die Umsetzung der NIS-2-Richtlinie?

6.Wie mache ich mein Unternehmen NIS-2 konform?
6.1. NIS-2 Betroffenheits-Check und Erstberatung
6.2. Vor-Audits und Deltachecks von NIS-1 zu NIS-2
6.3. Informationssicherheitsmanagementsystem
6.3.1. Implementierung, Prifung & Zertifizierung eines ISMS nach ISO 27001
6.3.2. Implementierung, Prifung & Zertifizierung eines ISMS nach ISO 27001 auf der Basis von
IT-Grundschutz
6.4. Business Continuity Management
6.5. § 8a Audits gemal BSIG
6.6. Sichere Lieferketten
6.6.1. Beschleunigte Sicherheitszertifizierung (BSZ)
6.6.2. Audits nach IEC 62443-X

7. Uber TUV NORD IT Secure Communications

o o o b p w

o O

10
10
10

10

"
12
12
12
13

14



1. Die NIS-2-Richtlinie revolu-
tioniert die Cybersicherheit

Mit der EU-Richtlinie NIS-2 (,The Network and Infor-
mation Security Directive“) kommt auf Unternehmen
eine neue Herausforderung zu, die nicht zu unter-
schatzen ist. Denn die NIS-1-Nachfolgerin bringt
strengere Anforderungen mit sich und verlangt von
Unternehmen, dass diese ihre bisherigen Cybersi-
cherheitsstrategien verstarken. Fur viele Organisa-
tionen geht das mit einem erheblichen Mehraufwand
einher, auf den es sich frihzeitig vorzubereiten gilt.
Was Sie in Bezug auf die NIS-2-Richtlinie unbedingt
beachten sollten und wie Sie sich bestmoglich auf
die bevorstehenden Anforderungen vorbereiten, er-
fahren Sie in diesem Whitepaper.

Die fortschreitende Digitalisierung sowie die zuneh-
mende Vernetzung stellen Unternehmen und Organi-
sationen in Bezug auf die Sicherheit ihrer Netzwerke
und Informationssysteme vor immer komplexere Her-
ausforderungen. Zeitgleich nehmen Cyberbedrohun-
gen stetig zu und kdnnen erhebliche Auswirkungen
auf die kritischen Infrastrukturen und digitalen Diens-
te haben, die unser tagliches Leben unterstitzen.

Um diesen Herausforderungen zu begegnen, hat die
Europaische Union die NIS-2-Richtlinie entwickelt.
Die Richtlinie baut auf dem Erfolg der vorherigen NIS-
1-Richtlinie auf und zielt darauf ab, ein hoheres Mals
an Netzwerk- und Informationssicherheit innerhalb
der EU zu gewahrleisten.

Dabei stellt NIS-2 einen bedeutenden Schritt in
Richtung einer umfassenden und koharenten Cy-
bersicherheitsstrategie dar, indem sie den Anwen-
dungsbereich der Richtlinie erweitert, die Sicher-
heitsanforderungen verscharft und detailliertere
Meldepflichten festlegt. Auf diese Weise zielt sie
darauf ab, die Widerstandsfahigkeit von kritischen

Infrastrukturen und digitalen Diensten sowie die
Fahigkeit der Mitgliedstaaten zur Reaktion auf und
Bewaltigung von Cyberbedrohungen zu starken.
Damit ebnet die NIS-2-Richtlinie den Weg fur eine
sicherere und widerstandsfahigere digitale Zukunft
fur Unternehmen innerhalb der EU.

Mit diesem Whitepaper mochten wir Ihnen eine Hilfe-
stellung an die Hand geben, die einerseits konkret
darauf eingeht, welche Auswirkungen die Richtlinie
letztendlich hat, und andererseits Losungen aufzeigt,
wie Sie lhre Pflichten erflillen kénnen, um die Sicher-
heit Ihrer Netzwerke und Informationssysteme zu
gewabhrleisten.

KEY-FACTS
Die NIS-2-Richtlinie ...

ist fur alle EU-Mitgliedstaaten verbindlich
stellt fir Deutschland eine Konsolidierung der
bestehenden KRITIS- und BSI-Gesetze dar
ist eine systematische und umfangreiche
Erweiterung der bestehenden KRITIS-An-
forderungen auf weitere Zielgruppen sowie
Unternehmen

reprasentiert das erste Gesetz, das sehr
konkrete Vorgaben auch fur den Mittel-
stand definiert

geht mit einer massiven Erweiterung der
BSI-Kompetenzen einher

ist bereits seit 2023 auf EU-Ebene in Kraft
ist als EU-Richtlinie nicht direkt anwend-
bar, sondern erst in nationales Recht um-
zusetzen (Stichtag: 1710.2024)

ist das deutsche Gesetz zur Umsetzung
der Richtlinie (Das NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz
(NIS2UmsuCG) ist noch nicht erlassen
(nach aktuellem Stand im Marz 2025))




2. st mein Unternehmen von
der NIS-2-Richtlinie betroffen?

,Ist mein Unternehmen betroffen?“ ist wohl die erste 2.1. Schritt 1: Unternehmenssektor
und wichtigste Frage, die sich die meisten Organisa-

tionen in Bezug auf die NIS-2-Richtlinie stellen. Um Im ersten Schritt muss zunachst geprift werden,
hierauf eine Antwort zu finden, haben wir nachfol- ob Ihr Unternehmen zu einem der 18 relevanten
gend vier Schritte aufgefihrt, mithilfe derer Sie be- Sektoren gehort. Diesbezlglich differenziert die
stimmen konnen, ob auch |hr Unternehmen unter die NIS-2-Richtlinie zwischen 11 Sektoren mit hoher Kri-
NIS-2-Richtlinie fallt. tikalitat (,Essential®) sowie 7 weiteren ,sonstigen

kritischen Sektoren (,Important®). Diese NIS-2-Sekt-
oren dhneln denen der deutschen KRITIS-Einstufung.

= Elektrizitat, Fernwarme, Erdol, Erdgas, Wasserstoff
= KRITIS-Sektor ,Energie”

= Luftverkehr, Schienenverkehr, Schifffahrt, Strakenverkehr
= KRITIS-Sektor ,Transport”

= KRITIS-Sektor ,Finanzwesen*

= Handelsplatze, Zentrale Gegenpartien
= KRITIS-Sektor ,Finanzwesen*

= Gesundheitsdienstleister, EU-Labore, Medizinforschung, Pharmazeutik, Medizingerate
= KRITIS-Sektor ,,Gesundheit*

= Wasserversorgung
= KRITIS-Sektor ,Wasser*

= Abwasserentsorgung
= KRITIS-Sektor ,Wasser*

= |nternet-Knoten (IXP), DNS (ohne Root), TLD Registries, Cloud Provider, Rechenzentren, CDNs, Vertrauensdienste (TSP), Elektronische Kommunikation
= KRITIS-Sektor ,IT, teilweise TKG (Telekommunikationsgesetz)

= B2B: Managed Service Providers, Managed Security Service Providers
= Keine KRITIS-Entsprechung

= Zentralregierung, Regionale Regierung
= Keine KRITIS-Entsprechung

= Bodeninfrastruktur
= Teilweise KRITIS-Sektor , Transport*

-

Vgl. Richtlinie (EU) 2022/2555, Anhang |
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2. Ist mein Unternehmen von der NIS-2-Richtlinie betroffen?

= Postdienste
= Teilweise KRITIS-Sektor ,Transport*

= Abfallbewirtschaftung
= KRITIS-Sektor ,Entsorgung“

= KRITIS-Sektor ,UBI“ (2)

= Marktplatze, Suchmaschinen, Soziale Netzwerke
= KRITIS-Sektor teilweise ,TMG“ (Telemediengesetz)

= Forschungsinstitute
= Keine KRITIS-Entsprechung

2.2, Schritt 2: Unternehmensgrof3e

In einem zweiten Schritt muss die Grofse des Unter-
nehmens herangezogen werden, um zu definieren, ob
es sich um eine wesentliche (,Essential”) oder eine
wichtige (,,Important®) Einrichtung handelt.

50-250 Beschaftigte

> 250 Beschaftigte

> 50 Mio. € Umsatz 10-50 Mio. € Umsatz

> 43 Mio. € Bilanz < 43 Mio. € Bilanz

2.3. Schritt 3: Sonderfall - Ja oder Nein?

Unabhangig von der Grofée und des Umsatzes sind
nachfolgende Unternehmen ebenfalls von der NIS-2-
Richtlinie betroffen. Diese Unternehmen kénnen vom
Anwendungsbereich der NIS-2-Richtlinie erfasst

N

Vgl. Richtlinie (EU) 2022/2555, Anhang Il

w

Vgl. Richtlinie (EU) 2022/2555, Artikel 3, Absatz 1, Ziffer a

IN

Vgl. Richtlinie (EU) 2022/2555, Artikel 3, Absatz 1
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sein, auch wenn sie weniger als 50 Mitarbeitende ha-
ben oder ihr Jahresumsatz unter 10 Mio. Euro liegt®:

= Vertrauensdiensteanbieter

= Domanennamenregister der Domane oberster Stufe

= DNS-Diensteanbieter

= Anbieter offentlicher elektronischer Kommunika-
tionsnetze mit mittlerer Unternehmensgrofe

= Offentliche Verwaltung

= Unternehmen, die als einziger Anbieter eines
Dienstes in einem EU-Mitgliedstaat gesehen wer-
den, der kritisch fiir das o6ffentliche Leben ist

= Unternehmen, deren Stérung einen wesentlichen
Effekt auf die 6ffentliche Ordnung, Sicherheit oder
Gesundheit hat

= Unternehmen, die bereits vor dem 16. Januar
2023 gemals der Richtlinie (EU) 2016/114.8 oder
nach nationalem Recht als Betreiber wesentlicher
Dienste eingestuft wurden*

Eine Ausnahme bilden Anbieter offentlicher elektroni-
scher Kommunikationsnetze. Hier sind nur Unterneh-
men von mindestens mittlerer Unternehmensgrofe
(siehe Schritt 2 ,Wichtige Einrichtungen®) betroffen.



2. Ist mein Unternehmen von der NIS-2-Richtlinie betroffen?

2.4. Schritt 4: Fallt mein Unternehmen viel-
leicht gar nicht unter die NIS-2-Richtlinie?

Ausnahmen bestehen nicht nur fir Unternehmen und
Institutionen, die Uber Schritt 1 und 2 hinaus unter die
NIS-2-Richtlinie fallen, Unternehmen und Institutionen
kdnnen auch grundsatzlich von der Richtlinie ausge-
nommen sein. So zum Beispiel Einrichtungen, die Ta-
tigkeiten in Bereichen wie Verteidigung oder nationale
Sicherheit, 6ffentliche Sicherheit und Strafverfolgung
auslben. Auch Justiz, Parlamente und Zentralbanken
sind vom Anwendungsbereich ausgeschlossen.

Fir 6ffentliche Verwaltungen wird NIS-2 dagegen auf
zentraler und regionaler Ebene gelten.

Daruber hinaus kdnnen die Mitgliedstaaten beschlie-
Ben, dass sie auch fur derartige Einrichtungen auf
lokaler Ebene gilt.

in nur wenigen Klicks,
ob Ihr Unternehmen unter die Richtlinie fallt!

E Priifen Sie jetzt mit unserem [

3. Welche Pflichten habe ich
als betroffenes Unternehmen?

Die fur kritische Infrastrukturen bislang bestehen-
den Vorgaben werden mit dem NIS2UmsuCG nicht
nur konkretisiert, sondern zugleich verscharft. Dies
betrifft sowohl das Risikomanagement als auch die
Melde-, Registrierungs-, Nachweis- sowie Unterrich-
tungspflichten.

3.1. MindestmafRnahmen zur Risikoreduktion®

1. Risikomanagement: Uberwachung von MaRnah-
men zur Minimierung von Cyberrisiken

2. Verantwortlichkeit des Managements

3. Policies: Konzepte in Bezug auf die Risikoanalyse
und Sicherheit fur Informationssysteme

4. Vorfallbewaltigung: Pravention, Detektion und
Bewaltigung von Sicherheitsvorfallen

5. Business Continuity: Aufrechterhaltung des Be-
triebs (wie Backup-Management und Wiederherstel-
lung nach einem Notfall) und Krisenmanagement

6. Supply Chain: Ausfallsicherheit der Lieferkette

($)]

Vgl. Richtlinie (EU) 2022/2555, Artikel 21 Absatz 2

7. Einkauf: Sicherheitsmafnahmen bei Erwerb,
Entwicklung und Wartung von Netz- und Informa-
tionssystemen

8. Wirksamkeit: Konzepte und Verfahren zur Be-
wertung der Wirksamkeit von Risikomanage-
mentmafdnahmen

9. Schulungen: Cyberhygiene und Schulungen im
Bereich der Cybersicherheit

10. Kryptografie: Konzepte und Verfahren flir den
Einsatz von Kryptografie und gegebenenfalls Ver-
schlisselung

11. Personal, Zugriff & Asset-Management: Sicher-
heit des Personals, Konzepte fir die Zugriffskont-
rolle und Management von Assets

12. Authentifizierung & Kommunikation: Verwen-
dung von Losungen zur Multi-Faktor-Authenti-
fizierung oder kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und Textkommunika-
tion sowie gegebenenfalls gesicherte Notfallkom-
munikationssysteme


https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/#c931925
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/#c931925
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/#c931925

3. Welche Pflichten habe ich als betroffenes Unternehmen?

Bereiten Sie sich als Unternehmensleitung darauf 3.2. Meldepflicht®

vor, Verantwortung im Bereich Risikomanagement

Ubernehmen zu kénnen und informieren Sie sich Uber  Signifikante Storungen, Vorfalle und Cyber-Bedro-

entsprechende Schulungsangebote. hungen sind von Unternehmen unverziglich bei ihrer
nationalen Cyber Security Authority zu melden. In
Deutschland ist die zustandige Behorde das Bundes-
amt fUr Sicherheit in der Informationstechnik (BSI).

Vorgesehen ist daflir der folgende dreistufige Prozess:

Innerhalb von 24 Stunden ...

... nach Bekanntwerden eines Vorfalls muss ein vorlaufiger Bericht
Ubermittelt werden.

Innerhalb von 72 Stunden ...

... muss ein vollstandiger Bericht folgen, der auch eine erste Bewertung
des Vorfalls enthalt.

Innerhalb eines Monats ...
[ |
3 [r— ... muss ein Abschlussbericht eingereicht werden, der detaillierte Be-
| —
L | ‘

schreibungen des Vorfalls, der Art der Bedrohung und der grenziber-
schreitenden Auswirkungen enthalt.

6 Vgl. Richtlinie (EU) 2022/2555, Artikel 23
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4. Welche Sanktionen konnten
auf mein Unternehmen zukom-
men, wenn ich meinen Pflichten
nicht nachkomme?

Gemalfs der NIS-2-Richtlinie kdnnen Unternehmen Sanktionen auferlegt werden, wenn sie gegen die Sicher-
heitsanforderungen und Pflichten der Richtlinie verstoRen. Zu diesen zahlen:

Vor-Ort-Kontrollen, Ad-hoc-Prifungen

Verlangen von Nachweisen

Warnungen
Verbindliche Anweisungen

Umsetzung der Empfehlungen der Sicherheitstberprifung mit
entsprechender Fristsetzung

Benennung eines Uberwachungsbeauftragten
Offentliche Bekanntmachung der VerstéRe
Aussetzung von Zertifizierungen

Personliche Haftung der Flihrungskrafte

Vor-Ort-Kontrollen, gezielte Sicherheitspriifungen

Verlangen von Nachweisen, Sicherheitsscans
Warnungen

Verbindliche Anweisungen

Umsetzung der Empfehlungen der Sicherheitstberprifung mit
entsprechender Fristsetzung

Offentliche Bekanntmachung der VerstoRe

Personliche Haftung der Fihrungskrafte

Geldbufze mit einem Hochstbetrag von mind. € 10 Mio. oder
mind. 2 % des weltweiten Konzernumsatzes des Vorjahres (je

Geldbufze mit einem Hochstbetrag von mind. € 7 Mio. oder mind.
1,4 % des weltweiten Konzernumsatzes des Vorjahres (je nach-

nachdem, was hoher ist) dem, was hoher ist)

Daruber hinaus bleiben die Anforderungen der
Datenschutzgrundverordnung (DSGVO) an die Ver-
arbeitung personenbezogener Daten sowie die dort
vorgesehenen Sanktionsmoglichkeiten von der NIS-2-
Richtlinie unberihrt.

Sie brauchen Hilfe zur Umsetzung der DSGVO und
des BDSG und mdchten sich auch hier vor den dro-
henden Bufgeldern schitzen, die im Ernstfall bis
zu 4 % des gesamten weltweit erzielten Jahres-
umsatzes® betragen kénnen?

Unsere Datenschutz-Expert:innen unterstiitzen Sie
mit unterschiedlichsten Leistungen. Diese finden
Sie unter [ https://www.tuvit.de/de/leistungen/
datenschutz/

Die fur die NIS-2-Richtlinie zustandigen Behdrden,

in Deutschland das BSI, sind jedoch verpflichtet, eng
mit den Datenschutzbehdrden zusammenzuarbeiten.
Somit wachst flir Unternehmen das Risiko vermehr-
ter BuRgelder, da neben den empfindlichen Geldstra-
fen, die bereits seit 2018 nach der DSGVO verhangt
werden konnen, nun auch Bufégelder gemaf NIS-
2-Richtlinie erlassen werden kdnnen.

7 Vgl. Richtlinie (EU) 2022/2555, Artikel 32, Absatz 4 ff.
8 Vgl. Richtlinie (EU) 2022/2555, Artikel 32, Absatz 4
9 Vgl. Art. 83 Abs. 5 DSGVO


https://www.tuvit.de/de/leistungen/datenschutz/
https://www.tuvit.de/de/leistungen/datenschutz/

5. Wer kontrolliert die
Umsetzung der NIS-2-Richtlinie?

Die Umsetzung der NIS-2-Richtlinie wird in den Mit-
gliedstaaten der Europaischen Union durch nationale
Behdrden kontrolliert. Jeder Mitgliedstaat ist ver-
pflichtet, eine oder mehrere nationale zustandige Be-
hérde(n) zu benennen, die fiir die Uberwachung und
Durchsetzung der Richtlinie verantwortlich ist bzw.
sind. Diese Behorden haben die Aufgabe, sicherzu-
stellen, dass die in der Richtlinie festgelegten Sicher-
heitsanforderungen von den betroffenen Unterneh-
men und Organisationen eingehalten werden.

Zusatzlich zu den nationalen Behdrden gibt es auf
EU-Ebene die Zusammenarbeit zwischen den natio-
nalen Behorden im Rahmen des CSIRTs-Netzwerks
(Computer Security Incident Response Teams) und
der NIS-Kooperationsgruppe, die ebenfalls eine
Rolle bei der Uberwachung und Koordination der
Umsetzung der Richtlinie spielen. Diese Gremien
fordern den Austausch von Informationen sowie zu
bewahrten Verfahren zwischen den Mitgliedstaaten
und unterstitzen die harmonisierte Anwendung der
Richtlinie in der gesamten EU.

Die spezifischen Behdrden und ihre genauen Rollen
konnen von Land zu Land variieren. Generell sind es
jedoch die nationalen Behdrden fir Cybersicherheit
oder ahnliche regulierende Institutionen, die fir die
Uberwachung der Einhaltung der NIS-2-Richtlinie
zustandig sind.

In Deutschland ist das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) die zustandige Auf-
sichtsbehorde. Unternehmen, die zu den besonders
wichtigen Einrichtungen oder KRITIS-Betreibern
zahlen, missen dem BSI alle zwei Jahre nachweisen,
dass sie die NIS-2-Mafnahmen umgesetzt haben.
Den Zeitpunkt des ersten Audits legt das BSI nach
der Registrierung des Unternehmens fest - spates-
tens jedoch vier Jahre nach Inkrafttreten des neuen
Gesetzes. Ahnlich wie bisher die KRITIS-Audits wer-
den die Audits von externen Auditor:innen durch-
gefuhrt. Stellen die Auditor:innen Mangel fest, haben
die Unternehmen anschliefeend die Moglichkeit, die-
se innerhalb einer bestimmten Frist zu beheben.

6. Wie mache ich mein
Unternehmen NIS-2 konform?

Damit auch Sie und lhr Unternehmen auf der siche-
ren Seite sind, sollten Sie die MaRnahmen zur Risiko-
reduktion schnellstmdglich angehen.

Hierzu bieten wir lhnen unterschiedliche Dienstleis-
tungen an, um Sie NIS-2 konform aufzustellen und
damit das Risiko von Bufggeldern zu minimieren.

6.1. NIS-2 Betroffenheits-Check und
Erstberatung

Zunachst sollten Sie feststellen, ob Ihr Unternehmen
unter die NIS-2 Richtlinie fallt.

Hierzu bieten wir zum einen online unseren [ NIS-2
Betroffenheits-Check als unverbindlichen Schnell-
Check an. Zum anderen unterstiitzen wir Sie mit

[ Erstberatung im Hinblick auf die NIS-2-Thematik fuir
Ihr Unternehmen.

Mehr unter [ https:/www.tuvit-consulting.de/de/
leistungen/informationssicherheit-cyber-securi-
ty/nis-2-betroffenheits-check/


https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/#c931925
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/#c931925
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/
https://www.tuvit-consulting.de/de/leistungen/informationssicherheit-cyber-security/nis-2-betroffenheits-check/

6. Wie mache ich mein Unternehmen NIS-2 konform?

6.2. Vor-Audits und Deltachecks von
NIS-1 zu NIS-2

War lhr Unternehmen bereits von NIS-1 betroffen und
Sie haben sich nun auf NIS-2 vorbereitet bzw. sind
mittendrin? Prifen Sie mit uns, was auf der Haben-
seite steht und was es noch zu tun gibt. Wir bringen
Licht ins Dunkel mit:

= Deltaprifungen NIS-1zu NIS-2
= Voraudits

Mehr unter: [ https:/www.tuvit-consulting.de/de/
leistungen/informationssicherheit-cyber-securi-
ty/nis-2-betroffenheits-check/

6.3. Informationssicherheitsmanage-
mentsystem

Die Implementierung eines Informationssicherheitsma-
nagementsystems (ISMS) gemafd NIS-2, das Regeln und
Prozesse fir die Informationssicherheit umfasst, erfor-
dert Zeit und Anstrengung. Wenn Ihr Unternehmen von
der neuen Richtlinie betroffen ist, ist es wichtig, nicht
nur ein Expertenteam zu haben, das die Einflihrung oder
Erweiterung des ISMS Uberwacht, sondern auch sicher-
zustellen, dass die Belegschaft ein grundlegendes Ver-
standnis daflir bekommt, wie wichtig NIS-2 - und damit
das Thema Cybersicherheit - sowie die Einhaltung
entsprechender Vorgaben sind. Bedingt durch Abstim-
mungsprozesse, Richtlinienerstellung und Schulungen
kann dieser Prozess zeitaufwendig sein, was im Rah-
men der Budgetplanung einbezogen werden sollte.

Fir Unternehmen, die eine Zertifizierung gemafs

DIN ISO/IEC 27001:2022 oder BSI IT-Grundschutz fur

ihr ISMS anstreben, ist es ratsam, je nach individuellem
Reifegrad mit einer EinfUhrungszeit von etwa ein bis
zwei Jahren zu rechnen. Obwohl eine Zertifizierung nicht
zwingend vorgeschrieben ist, kann sie im Hinblick auf
zukiinftige Compliance-Anforderungen sinnvoll sein.
Zudem erleichtert sie den Nachweis Uber ein wirksames
ISMS gegenuber Kunden, Lieferanten oder dem Bundes-
amt fur Sicherheit in der Informationstechnik (BSI).

6.3.1. Implementierung, Priifung & Zertifizierung
eines ISMS nach ISO 27001

Die ISO 27001 ist ein weltweit anerkannter Standard
fir Informationssicherheitsmanagementsysteme
(ISMS). Die Einfihrung eines ISMS gemaf3 ISO 27001
unterstitzt Unternehmen dabei, Risiken systema-
tisch zu managen, Sicherheitskontrollen zu etablie-
ren und die Anforderungen von NIS-2 in Bezug auf
Informationssicherheit sowie Berichterstattung Gber
Sicherheitsvorfalle zu erflllen. Eine Zertifizierung
nach ISO 27001 ist zudem ein wirksames Mittel, um
die Einhaltung der Sicherheits- und Berichterstat-
tungsanforderungen zu belegen.

Unsere Leistungen

= Beratungsdienstleistungen zur Implementierung
eines ISMS nach ISO 27001
Mehr unter: [ https:/www.tuvit-consulting.de/de/
leistungen/informationssicherheit-cyber-security/

= GAP-Analysen, interne Audits, Prif- und Zertifizie-
rungsdienstleistungen
Mehr unter: [ https:/www.tuvit.de/de/leistungen/
informationssicherheitsmanagement/iso-27001/

6.3.2. Implementierung, Priifung & Zertifizierung
eines ISMS nach ISO 27001 auf der Basis von IT-
Grundschutz

Eine BSI IT-Grundschutz-Zertifizierung kann eben-
falls dazu beitragen, den Anforderungen von NIS-2
zu entsprechen. Das BSI [T-Grundschutz-Zertifikat
belegt, dass Ihr Unternehmen die vom Bundesamt
fir Sicherheit in der Informationstechnik (BSI) emp-
fohlenen MaBnahmen zur Informationssicherheit
implementiert hat. Obwohl sie keine explizite Anfor-
derung gemafs der NIS-2-Richtlinie ist, kann die BSI
IT-Grundschutz-Zertifizierung dennoch als Nachweis
dartber dienen, dass angemessene Sicherheitsmal3-
nahmen entsprechend den anerkannten Standards
umgesetzt wurden. Letztlich kann eine solche Zerti-
fizierung das Vertrauen von Behdrden und anderen
Interessengruppen in die Sicherheitsmafinahmen
des Unternehmens starken und somit zur Erfillung
der NIS-2-Anforderungen beitragen.
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6. Wie mache ich mein Unternehmen NIS-2 konform?

Unsere Leistungen

= Beratungsdienstleistungen zur Implementierung
eines ISMS nach BSI IT-Grundschutz
Mehr unter: [ https:/www.tuvit-consulting.de/de/
leistungen/informationssicherheit-cyber-security/

Priif- und Zertifizierungsdienstleistungen:

= Standortbestimmung bezlglich der IT-Sicherheit
in lhrer Organisation

= Analyse & Bewertung des Managements der Infor-
mationssicherheit nach IT-Grundschutz

®  Durchfiihrung von GAP-Analysen zur Bestimmung
von Abweichungen

= |SMS-Assessments durch lizenzierte & erfahrene
ISMS-Auditor:innen

= Planung & Durchfiihrung von IT-Grundschutz-Au-
dits als Basis flr Zertifizierungen nach ISO 27001

® Planung & Durchfiihrung von Lieferantenaudits

Mehr unter: [f https:/www.tuvit.de/de/leistungen/in-
formationssicherheitsmanagement/it-grundschutz/

6.4. Business Continuity Management

Ein Business Continuity Management (BCM) kann lhr
Unternehmen dabei unterstitzen, die Anforderungen
von NIS-2 zu erflillen. Durch die Implementierung
eines BCM zeigt ein Unternehmen, dass es ange-
messene MaBnahmen ergriffen hat, um auf Sicher-
heitsvorfalle zu reagieren und die Kontinuitat von
geschaftskritischen Prozessen zu gewahrleisten.
Dies ist von Bedeutung, da NIS-2 die Sicherheit und
die Widerstandsfahigkeit von Unternehmen und Or-
ganisationen in Bezug auf ihre digitalen Dienste und
Prozesse betrifft.

Indem lhr Unternehmen ein BCM implementiert,
demonstriert es, dass es in der Lage ist, auf Sicher-
heitsvorfalle angemessen zu reagieren und die
Auswirkungen auf geschaftskritische Aktivitaten
weitestgehend zu minimieren. Damit tragt ein BCM
dazu bei, die Erflllung der NIS-2-Anforderungen zu
unterstltzen, da es einen wichtigen Aspekt der Resi-
lienz und Sicherheit von Informationssystemen ab-
deckt. Letztlich kann ein BCM nach ISO 22301 damit
einen Beitrag dazu leisten, die Widerstandsfahigkeit
des Unternehmens gegentiber Cyberbedrohungen zu
starken und somit den Vorgaben von NIS-2 gerecht
zu werden.

Unsere Leistungen:
= Aufbau eines Business Continuity Management
Systems (BCMS)
- Preparation
- Entwicklung & Implementierung
- (Vor-)Audits & Zertifizierungsvorbereitung

Mehr unter: [ https:/www.tuvit-consulting.de/
de/leistungen/informationssicherheit-cyber-
security/bcm/

= Prifung und Zertifizierung eines BCMS nach
ISO 22301
- GAP-Analysen zum aktuellen Ist-Zustand der
BCM-Umsetzung nach ISO 22301
- Prifung lhres BCMs nach ISO 22301

Mehr unter: [ https:/www.tuvit.de/de/leistungen/
informationssicherheitsmanagement/iso-22301/
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6. Wie mache ich mein Unternehmen NIS-2 konform?

6.5. § 8a Audits gemaf BSIG

Ein § 8a Audit gemaR des BSI-Getzes kann Ihnen da-
bei helfen, die Anforderungen von NIS-2 zu erflillen.
Das Audit tUberprift die Implementierung angemes-
sener Sicherheitsmalnahmen zur Gewahrleistung
der Informationssicherheit. Ein erfolgreiches § 8a
Audit kann das Vertrauen von Behorden und anderen
Interessengruppen in die Sicherheitsmanahmen
Ihres Unternehmens starken, indem es belegt, dass
die erforderlichen MaBnahmen zur Risikominderung
und angemessenen Reaktion auf Sicherheitsvorfalle
implementiert wurden. Letztlich tragt ein § 8a Audit
gemalfd BSIG dazu bei, die Erflillung der NIS-2-Anfor-
derungen zu unterstiitzen und die Sicherheit der be-
troffenen Informationssysteme zu gewahrleisten.

Unsere Leistungen

= Prifung nach § 8a BSIG

Planung und Vorbereitung der Prifung
Optional: Stellung von Branchenexpert:innen
Durchflihrung der Prifung

Erstellung aller Nachweisdokumente

= GAP-Analysen zur Reifegrad-Ermittlung Ihres ISMS

- Sichtung der zur Verfigung gestellten Unterla-
gen und Plane (im Vorfeld)

- Auditierung vor Ort (Begehung der Raumlich-
keiten, Durchfliihrung von Interviews und Stich-
proben) sowie

- nachgelagert die Erstellung eines Berichts mit
Feststellungen und Schlussfolgerungen

= GAP-Analysen zu branchenspezifischem Sicher-
heitsstandard (B3S)

- Sichtung der zur Verfliigung gestellten Unterla-
gen und Plane (im Vorfeld)

- Auditierung vor Ort (Begehung der Raumlich-
keiten, Durchflihrung von Interviews und Stich-
proben) sowie

- nachgelagert die Erstellung eines Berichts mit
Feststellungen und Schlussfolgerungen

Mehr unter: [f https:/www.tuvit.de/de/leistungen/
informationssicherheitsmanagement/kritis/

6.6. Sichere Lieferketten

Betreiber einer KRITIS-Infrastruktur sind nach NIS-2
verpflichtet, fur die Ausfallsicherheit ihrer Liefer-
ketten zu sorgen. Auf Lieferantenseite bedeutet

das: IT-Systeme, Devices und Komponenten so zu
entwickeln und zu fertigen, dass sie die hohen Anfor-
derungen an IT-Sicherheit erflillen - ganz besonders
bei deren Einsatz in einer kritischen Infrastruktur. Wir
erbringen den Nachweis fir die in der NIS-2 gefor-
derten Pflichten.

6.6.1. Beschleunigte Sicherheitszertifizierung (BSZ)
Auch die Beschleunigte Sicherheitszertifizierung
(BSZ) ist, insbesondere im Hinblick auf Lieferket-

ten, flr die NIS-2-Richtlinie von Relevanz, da sie
dazu beitragt, die Sicherheit von Produkten und
Dienstleistungen zu gewahrleisten, die in kritischen
Infrastrukturen eingesetzt werden. Im Kontext von
Lieferketten ermdglicht die BSZ eine schnellere und
dennoch grundliche Zertifizierung von Produkten und
Dienstleistungen, die in verschiedenen Phasen der
Lieferkette verwendet werden. Dies tragt dazu bei,
sicherzustellen, dass die Sicherheitsanforderungen
gemald der NIS-2-Richtlinie eingehalten werden, ohne
dabei die Effizienz der Lieferkette zu beeintrachtigen.
Die BSZ kann somit einen Beitrag dazu leisten, die
Sicherheit entlang der gesamten Lieferkette zu ver-
bessern, indem sie sicherstellt, dass Produkte und
Dienstleistungen den erforderlichen Sicherheitsstan-
dards entsprechen, bevor sie in kritischen Infrastruk-
turen zum Einsatz kommen.

Unsere Leistungen:

= Durchfihrung eines Pre-Pentests

= Review der Sicherheitsvorgaben

= Evaluierung des IT-Produktes nach BSZ

Mehr unter: [ https:/www.tuvit.de/de/leistungen/
cyber-security/bsz/
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6. Wie mache ich mein Unternehmen NIS-2 konform?

6.6.2. Audits nach IEC 62443-X

Im Zusammenhang mit der NIS-2-Richtlinie fordert
die IEC 62443 die Sicherung von Lieferketten, indem
sie klare Sicherheitsanforderungen fir Hersteller,
Lieferanten und Betreiber von industriellen Steue-
rungssystemen festlegt. Dies ermdglicht es den in
die Lieferkette eingebundenen Unternehmen, Sicher-
heitsstandards zu implementieren sowie sicherzu-
stellen, dass Produkte und Dienstleistungen den er-
forderlichen Sicherheitsanforderungen entsprechen.
Durch die Anwendung der Normreihe |[EC 62443
konnen Lieferketten widerstandsfahiger gegen Cy-
berbedrohungen werden und somit dazu beitragen,
die Ziele der NIS-2-Richtlinie im Hinblick auf die Si-
cherheit von Lieferketten zu erfillen.

Unsere Leistungen:

= Scope-Bestimmung

= Voraudits zur Feststellung der Zertifizierungsreife

= | ieferantenbewertungen mit Hilfe der Security
Scorecard

m Zertifizierungsaudit (inkl. Zertifizierung durch
TUV NORD CERT)

Mehr unter: [ https:/www.tuvit.de/de/themen/
industrie-40/iec-62443/


https://www.tuvit.de/de/themen/industrie-40/iec-62443/
https://www.tuvit.de/de/themen/industrie-40/iec-62443/

7. Uber TUV NORD
IT Secure Communications

DIGITALISIERUNG. SICHER. GESTALTEN. Wir be- spezialisiert. Unsere Kernkompetenz ist die Beratung
raten Kunden in ihrem Bestreben, das Vertrauen zu Sicherheitstechnologien im Rahmen der digitalen
in robuste, hoch verfiigbare IT-Infrastrukturen und  Transformation. Deren Mechanismen werden erst
Organisationen zu starken und begleiten Auftrag-  wirksam, wenn Resilienz, Cybersicherheit und Vertrau-
geber auf ihrem Weg der sicheren digitalen Trans-  enswitirdigkeit digitalisierter Infrastrukturen sowie de-

formation. ren Langlebigkeit und Robustheit gewahrleistet sind.
2018 in Berlin gegriindet, ist TUV NORD IT Secure Die TUV NORD IT Secure Communications GmbH &
Communications auf Consulting Services im Umfeld Co. KG gehort zur Business Unit Digital & Semicon-
Informationstechnologien und Telekommunikation ductor der TUV NORD GROUP und tritt gemeinsam

mit ihrem Schwesterunternehmen, der TUV Informa-
tionstechnik GmbH, unter der Dachmarke TUVIT auf.
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